Kerangka Laporan Tugas Audit Sistem Informasi (Berbasis Tahapan Audit ISACA)
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2. Daftar Isi
· Berisi daftar judul dan subjudul serta halaman dari setiap bagian laporan.

3. Pendahuluan
· 3.1 Latar Belakang: Menyajikan alasan pentingnya audit sistem informasi di organisasi yang diaudit.
· 3.2 Tujuan Audit: Memaparkan tujuan audit, seperti evaluasi terhadap keamanan, kepatuhan, tata kelola, atau efektivitas operasional sistem.
· 3.3 Ruang Lingkup Audit: Merinci area yang diaudit, misalnya sistem informasi keuangan, infrastruktur jaringan, atau proses bisnis terkait TI.
· 3.4 Standar dan Kerangka Kerja Audit: Jelaskan kerangka kerja dan standar yang digunakan, seperti COBIT, ISO/IEC 27001, atau ITIL.

4. Tahapan Audit Menurut ISACA

4.1 Perencanaan Audit
· 4.1.1 Tujuan Perencanaan: Menguraikan tujuan utama audit, termasuk kepatuhan terhadap standar tata kelola TI atau evaluasi sistem informasi yang efisien.
· 4.1.2 Identifikasi Area Risiko Tinggi: Mengidentifikasi area risiko tinggi yang menjadi fokus audit, seperti keamanan data, pengelolaan akses, atau kepatuhan regulasi.
· 4.1.3 Tim Audit dan Tanggung Jawab: Sebutkan siapa saja yang terlibat dalam tim audit, termasuk peran dan tanggung jawab masing-masing anggota.
· 4.1.4 Jadwal dan Waktu Pelaksanaan Audit: Tentukan jadwal pelaksanaan audit, termasuk waktu yang diperlukan untuk setiap tahapan.
· 4.1.5 Metode Pengumpulan Data: Jelaskan metode yang akan digunakan, seperti wawancara, pengujian sistem, review dokumen, atau pengamatan langsung.

4.2 Pelaksanaan Audit
· 4.2.1 Pelaksanaan Uji Kepatuhan: Menguraikan proses pelaksanaan uji kepatuhan terhadap kebijakan internal dan standar eksternal seperti COBIT atau ISO 27001.
· 4.2.2 Pengujian Kontrol Sistem: Menjelaskan bagaimana kontrol internal TI diuji, misalnya pengelolaan akses, backup data, dan sistem keamanan jaringan.
· 4.2.3 Pengumpulan Bukti Audit: Jelaskan bagaimana bukti dikumpulkan, termasuk jenis bukti seperti log sistem, laporan audit sebelumnya, atau dokumentasi kebijakan.
· 4.2.4 Analisis Risiko dan Temuan: Mengidentifikasi dan menganalisis risiko yang ditemukan selama proses audit. Jelaskan risiko yang signifikan dan dampaknya terhadap organisasi.
· 4.2.5 Wawancara dengan Pihak Terkait: Hasil wawancara dengan manajemen TI atau pengguna sistem untuk mendapatkan perspektif tambahan tentang sistem yang diaudit.

4.3 Pelaporan Audit
· 4.3.1 Ringkasan Temuan Audit: Sajikan temuan utama dari audit, baik temuan positif (sesuai dengan standar) maupun negatif (tidak sesuai dengan standar).
· 4.3.2 Evaluasi Kesesuaian dengan Tata Kelola TI: Jelaskan bagaimana temuan audit sesuai atau tidak sesuai dengan prinsip tata kelola TI yang digunakan organisasi, berdasarkan kerangka kerja seperti COBIT.
· 4.3.3 Analisis Kontrol Internal: Berikan evaluasi tentang efektivitas kontrol internal dalam organisasi, misalnya manajemen akses, kebijakan keamanan, atau pelaporan insiden.
· 4.3.4 Matriks Risiko dan Dampak: Sertakan matriks risiko yang menunjukkan tingkat risiko yang diidentifikasi selama audit, beserta dampak potensialnya pada organisasi.
· 4.3.5 Rekomendasi Perbaikan: Berikan rekomendasi untuk perbaikan sistem dan tata kelola TI, yang mencakup peningkatan proses, penguatan kontrol, atau peningkatan kepatuhan.




4.4 Tindak Lanjut Audit
· 4.4.1 Usulan Rencana Tindak Lanjut: Menguraikan rencana tindakan untuk mengatasi kelemahan atau masalah yang ditemukan selama audit.
· 4.4.2 Tabel Rencana Implementasi: Berikan jadwal dan prioritas untuk implementasi rekomendasi audit. Jelaskan langkah-langkah yang diperlukan untuk memperbaiki masalah yang ditemukan.
· 4.4.3 Monitoring dan Evaluasi Pasca Audit: Sarankan mekanisme untuk memantau pelaksanaan rekomendasi, seperti audit ulang atau pengukuran KPI yang relevan.
· 4.4.4 Dokumentasi Tindak Lanjut: Jelaskan pentingnya mendokumentasikan setiap langkah tindak lanjut dan perbaikan yang telah dilakukan untuk memudahkan evaluasi di masa depan.

5. Kesimpulan
· Merangkum seluruh hasil audit, dari perencanaan, pelaksanaan, hingga rekomendasi dan tindak lanjut. Tekankan dampak audit terhadap perbaikan tata kelola TI dan pengelolaan risiko di organisasi yang diaudit.

6. Lampiran
· Berisi dokumen pendukung, seperti daftar kontrol yang diuji, hasil wawancara, log sistem, diagram jaringan, atau dokumen lain yang relevan dengan proses audit.

7. Daftar Pustaka
· Berikan referensi literatur, standar, dan kerangka kerja yang digunakan selama proses audit. Misalnya, COBIT 2019, ISO 27001, buku teks audit sistem informasi, atau artikel jurnal.

Catatan untuk Mahasiswa:
· Pastikan setiap tahapan audit dijelaskan secara rinci dan sesuai dengan metodologi ISACA.
· Jelaskan temuan dan rekomendasi secara komprehensif dan gunakan bukti yang relevan untuk mendukung analisis.
· Gunakan referensi standar dan kerangka kerja audit yang diakui untuk memperkuat laporan.
Dengan kerangka ini, laporan audit yang disusun mahasiswa akan mencerminkan langkah-langkah audit profesional yang sesuai dengan standar ISACA dan COBIT, serta menghasilkan laporan yang sistematis dan berbobot.

