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Cyber Computer Security

❖ Kita harus mengenali masalah-masalah kemanan yang sering dihadapi, bisa dari

lingkungan eksternal maupun internal.

Security Concerns
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Cyber Computer Security

❖ Tantangan besar pada keamanan sering sekali diabaikan oleh organisasi yang 

menggunakan Teknologi Informasi di setiap aktifitas nya. 

Greatest Challenges of Security
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Cyber Computer Security Threat Agents

❖ Threat Agents atau titik keamanan yang sering menjadi kelemahan setiap organisasi

yang terkadang tidak terpikirkan.
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Cyber Computer Security Protect Information

❖ Informasi menjadi suatu hal yang sangat penting bagi sebuah perusahaan/organisasi

dengan aktifitasnya selalu berkaitan dengan Teknologi Informasi.



Cyber Computer Security Data Security Measures

❖ Kita harus memperhatikan langkah-langkah untuk keamanan data agar selalu

terhindar dari ancaman-ancaman luar maupun dalam.
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Cyber Computer Security Understand the Risk

❖ Jika kita berbicara ancaman, pasti ada resiko yang datang. Kita harus pahami resiko

apa saja yang datang dan apa yang harus dilakukan untuk penanganan resiko.
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Cyber Computer Security Assessment Questions

❖ Sebuah ancaman harus dilakukan sebuah Assessment (penilaian) maka dari itu kita

harus mempersiapkan pertanyaan-pertanyaan tentang Penilaian Resiko.
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Cyber Computer Security Risk Analysis

❖ Setiap adanya resiko kita harus menganalisa resiko tersebut. Kita bisa lihan resiko

tersebut supaya bisa menanggulanginya. 
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Cyber Computer Security
Risk Assessment Answer Seven 

Questions

❖ Penilaian Resiko menjawab 7 pertanyaan terkait dengan ancaman, biaya, kerusakan

bahkan dampak dari resiko tersebut.
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Cyber Computer Security Risk Assessment Steps

❖ Langkah-langkah penilaian resiko yang harus diperhatikan
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Cyber Computer Security

❖ Langkah-langkah penilaian resiko yang harus diperhatikan
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Risk Assessment Steps (Lanjutan)



Cyber Computer Security

Risk Assessment Values (RAV) adalah Degragasi

keamanan (eskalasi risiko) selama siklus hidup tertentu

berdasarkan best practices untuk pengujian secara

periodik.

Risk Assessment Values

❖ Eskalasi resiko selama proses siklus penilaian berdasarkan Best Practice untuk

pengujian secara periodik.
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Cyber Computer Security Information Security Awareness

❖ Kesadaran terhadap keamanan informasi sering sekali diabaikan oleh

perusahaan/organisasi. Karena bisa saja ancaman datang dari dalam organisasi itu

sendiri.
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Cyber Computer Security Security Policies

❖ Suatu kebijakan keamanan sangat diperlukan untuk membentengi kemungkinan-

kemungkinan yang akan terjadi. Kebijakan Keamanan berperan sebagai pedoman

tingkat tinggi tentang prosedur keamanan dan kontrol pada organisasi. 

S
u

m
b

e
r:

 ©
 C

o
p

y
ri
g
h

t 
b

y
E

C
-C

o
u

n
c
il



Cyber Computer Security Security Policy Basics

❖ Suatu kebijakan keamanan harus menentukan aturan dan peraturan dasar pada

sistem agar proteksi lebih ketat dan kuat.
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A security policy should determine the rules and regulations for the following systems:



Cyber Computer Security Security Policy Basics (Lanjutan)

❖ Suatu kebijakan keamanan harus menentukan aturan dan peraturan dasar pada sistem agar 
proteksi lebih ketat dan kuat.
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Cyber Computer Security Policy Statements

❖ Suatu Kebijakan baiknya harus dibuat secara tertulis, jelas dan formal. Agar semua

aktifitas yang dilakukan oleh user maupun admin menjadi aman.
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Cyber Computer Security Types of Security Policies

❖ Berikut adalah tipe-tipe dari kebijakan keamanan, ada kebijakan yang menerapkan

kelonggaran terhadap akses internet dan ada yang super ketat.
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Cyber Computer Security An Organization’s Security Policies

❖ Apa saja yang termasuk dalam kebijakan keamanan yang harus diterapkan pada

sisitem, yaitu mencakup semua aktifitas yang terkait dengan internet.
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Cyber Computer Security An Organization’s Security Policies

❖ Apa saja yang termasuk dalam kebijakan keamanan yang harus diterapkan pada

sisitem, yaitu mencakup semua aktifitas yang terkait dengan internet.
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Cyber Computer Security
Information Security Standars: ISO/IEC 

27001:2013

❖ Selain kebijakan keamanan ada juga best practice yang menjadi sebuah strandar

keamanan informasi, seperti ISO/IEC 27001:2013
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Cyber Computer Security
Information Security Standards: 

ISO/IEC 27002:2013

❖ Selain kebijakan keamanan ada juga best practice yang menjadi sebuah strandar

keamanan informasi, seperti ISO/IEC 27002:2013
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Cyber Computer Security COBIT

❖ COBIT dapat mendukung yang memungkinkan pengelola menjembatani kesenjangan

antara kebutuhan kontrol, masalah teknis, dan resiko bisnis.
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Cyber Computer Security COBIT (lanjutan)

❖ Pada domain COBIT meliputi Acquisition and Implementasi, Delivery and Support 

yang harus diperhatikan pada Keamanan Informasi sistem. 
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