
Cyber Computer Security

❖ Aktifitas berikut ini adalah pengujian terhadap database pada server, pengujian

terhadap konfigurasi keamanan database tersebut.

Activity: Database Penetration 
Testing
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Cyber Computer Security Activity: File Integrity Checking

❖ Aktifitas berikut ini adalah pengecekan terhadap integritas file atau keabsahan suatu file.
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Cyber Computer Security

❖ Aktifitas berikut ini adalah Pengujian terhadap semua file yang tercatat didalam

sebuah sistem atau server.

Activity: Log Management Penetration 
Testing
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Cyber Computer Security

❖ Aktivitas berikut ini adalah pengujian terhadap keamanan jaringan telepon yang 

terhubung dengan VoIP.

Activity: Telephony Security 
Assessment
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Cyber Computer Security

❖ Aktivitas berikut adalah melakukan tes pada jaringan apakah ada kebocoran data 

yang terjadi pada sebuah server maupun desktop.

Activity: Data Leakage Penetration 
Testing
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Cyber Computer Security

❖ Aktivitas berikut ini adalah melakukan pengumpulan informasi dari salah satu staf pada

perusahaan yang akan dilakukan pentes, biasanya social engineering bersifat tanya jawab yang 

berkaitan dengan kebijakan kemanan, sensifitas dokumen sampai password

Activity: Social Engineering
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Cyber Computer Security

❖ Tahap ini adalah tahap penting pada suatu penetration tes, karena pentester harus

bertanggung jawab untuk melakukan pengembalian sistem seperti semula pada saat

sebelum melakukan pengujian.

Post-Attack Phase and Activities
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Cyber Computer Security

❖ Perlunya suatu methodologi yaitu untuk memastikan semua pengujian dilakukan

dengan baik dan memiliki cara standar dengan didokumentasikan dan hasil yang 

berulang untuk postur keamanan yang diberikan.

Need for a Methodology
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Cyber Computer Security Penetration Testing Methodology
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❖ Metodologi Penetration Test meliputi; Network Security, Physical Security dan

Information Security and Social Engineering.



Cyber Computer Security

❖ Ada berbagai macam cara melakukan penetration test yaitu Proprietary 

Methodologies dan Open-Source Methodologies.

Penetration Testing Methodologies
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Cyber Computer Security

❖ Perbedaan mendasar pada pendekatan vulnerability analysis dan penetration test 

yaitu praktis nya sangat mengandalkan daftar dan template.

Reliance on Checklists and Template
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Cyber Computer Security

❖ Strategi operasional untuk pengujian keamanan memprioritaskan proses berdasarkan, 

Katagori Keamanan pada sistem informasi, Biaya test untuk melakukan semua jenis

test, dan mengidentifikasi manfaat bagi sistem.

Penetration Testing Strategies
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Operational Strategies for Security Testing



Cyber Computer Security

❖ Mengidentifikasi manfaat dari tipe pengujian yang lain yaitu Developing a priority 

rangking dan Assessing the Risk.

Identifying Benefits of Each Test Type
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Cyber Computer Security

❖ Memprioritaskan sistem yang akan diuji; mengidentifikasi kerentanan sistem sebelum

di serang, pengetahuan tentang sistem dan jaringan yang diperoleh dari pengujian.

Prioritizing Systems for Testing
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Cyber Computer Security

❖ Penetration testing membantu organisasi perusahaan untuk mengidentifikasi, 

memahami dan menemukan kelemahan, yang dapat menghemat pengeluaran dari

hasil ROI. 

ROI for Penetration Testing
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Cyber Computer Security

❖ Menentukan biaya dari setiap jenis pengujian dengan beberapa faktor; ukuran, 

kesulitan, kemampuan, intaraksi manusia, dan jangkauan.

Determining Cost of Each Test Type
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Cyber Computer Security

❖ Penetration Testing best practice 

Penetration Testing Best Practices
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Penetration Testing Consultants

❖ Kualitas dari Penetration Testing tergantung pada keahlian penguji/tester.
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❖ Pedoman untuk Pemeriksaan Keamanan; secara teratur, sistem kritis, instruksi

peringatan, kebijakan keamanan, kelemahan yang tidak diketahui, terlatih dan mahir, 

memperbarui dengan patch baru, pengujian pada kelemahan.

Guidelines for Security Checking
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❖ Pertanggungjawaban dari penetration test; memahami keamanan dari manajemen

organisasi server, sistem jaringan dan firewall yang memiliki hubugan penting dengan

resiko bisnis perusahaan tersebut.

Responsibilities of the Penetration 
Test
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Cyber Computer Security Research Analysis

❖ Research analysis membantuk penguji untuk membuat daftar anomali fungsi dan
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Cyber Computer Security Pen Test Findings

❖ Hasil temuan dari pen test dapat dikatagorikan high, medium dan low.
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Cyber Computer Security Develop Action Plan

❖ Merencanakan pengembangan pada area yang telah dilakukan pengujian.
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Cyber Computer Security Points to Check in Action Plan
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Cyber Computer Security Updates and Patches

❖ Membuat kebijakan untuk melakukan update dan patch setiap software.
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Cyber Computer Security
Capture Lessons Learned and Best 

Practices

❖ Membuat panduan untuk best practice.
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Cyber Computer Security Create Security Policies

❖ Membuat kebijakan kemananan.
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Cyber Computer Security Conduct Training

❖ Mengadakan Training kepada staff IT yang ada di perusahaan tersebut.
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Cyber Computer Security Cleanup and Restoration

❖ Membersihkan dan mengembalikan sistem dan jaringan yang telah dilakukan

Penetration Test.
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❖ Sebagai seorang penetration tester harus memiliki ketrampilan dalam berkomunikasi karena

pada saat penyampaian laporan hasil pengujian, penguji/pentester harus menyajikan dan

mempresentasikan laporan kepada client/atasan perusahaan tersebut.

Communication Skills of a 
Penetration Tester
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❖ Pada saat penyampaian hasil penetration test harus jelas dan jujur dengan hasil yang sudah ada

yaitu dengan menyampaikan metodologi yang digunakan, bukti dari setiap keberhasilan

pengujian dan dokumentasi dari remediasi kelemahan keamanan yang ditemukan.

Penetration Testing Deliverables
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❖ Tujuan dari Laporan hasil Penetration Test yaitu dapat membantu eksekutif manajer

untuk membuat keputusan terhadap kontrol keamanan dari organisasi perusahaan

tersebut.

Goal of the Penetration Testing 
Report
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❖ Tipe-tipe dari Laporan Pen Test yaitu Executive Report, Host Report, Client-Side Test 

Report, User Report, Vulnerability Report dan Activity Report.

Types of Pen Test Reports
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❖ Karakteristik dari laporan Penetration Test

Characteristics of a Good Pen 
Testing Report
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❖ Penyampaian Hasil Laporan dapat berupa dokumen presentasi format PDF, dokument

yang sudah dicetak.

Delivering Penetration Testing 
Report
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❖ Alur dari pembuatan laporan.

Reporting Flow
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Cyber Computer Security Write a Draft Report

❖ Membuat draft laporan berguna pada saat kita akan membuat laporan akhir, karena

jika kita sudah mempunyai draft laporan maka kita hanya mengumpulkan draft yang 

sudah ada.
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Cyber Computer Security Writing the Final Report

❖ Pada saat penulisan laporan akhir jangan mengandalkan satu orang saja, lebih baik

membuat laporan dengan seluruh tim yang terlibat.
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Cyber Computer Security Sample Pen Testing Report Format

❖ Contoh dari Laporan Penetration Test
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Cyber Computer Security Report Rentation

❖ Retensi Laporan, Informasi pen test sangat sensitif dan rahasia, file harus disimpan sampai

periode yang sudah ditentukan (30-45 hari), pen tester harus dapat menjawab semua

pertanyaan selama periode tersebut. Setelah 30-45 hari file tersebut harus di musnahkan.
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Cyber Computer Security Destroy the Report

❖ Setelah menyelesaikan semua kegiatan pen test, memperbaiki semua kerentanan

sistem, membuat dokumen laporan maka tahap terakhir adalah memusnahkan

dokumen tersebut.
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