BAB V

IP ADDRESS & SUBNETTING

1. IP Address
Seperti halnya rumah, maka komputer juga memerlukan alamat sebagai pengenal. Alamat ini dikenal dengan IP Address yaitu pengalamatan secara logis (logical addressing) berbeda dengan pengalamatan pada datalink layer dimana pada layer ini terdapat juga pengalamatan namun secara fisik (physical addressing) yang dikenal dengan MAC Address yang bersifat tetap karena diberikan secara unik dan khusus oleh vendor pembuat hardware. MAC Address ini menggunakan format hexadecimal dan memiliki panjang 12 karakter atau 48 bit, sedangkan IP Address menggunakan format decimal dan memiliki panjang 32 bit (IPv4) dan 128 bit (IPv6). IP Address menurut versi terbagi atas dua yaitu IPv4 dan IPv6, dimana IPv4 menggunakan format decimal (32 bit) sedangkan IPv6 menggunakan format hexadecimal (128 bit).
a. Header IPv4
IPv4 memiliki header sebagai berikut :
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Gambar 1. Header IPv4
Keterangan dari header tersebut yaitu :
Version (Ver) : Versi IP Address
Header Length (IHL) : Ukuran dari packet header
Packet Length : Ukuran packet secara keseluruhan 
Identification : Mengidentifikasi originalitas IP packet
Header Checksum : Mengecek error pada packet header
Options : Informasi tambahan (Opsional)
b. Kelas-kelas pada IPv4
Terdapat lima kelas pada IPv4 namun sesungguhnya hanya tiga yang digunakan sebagai kelas-kelas IP yang dapat digunakan sebagai alamat yang valid yaitu kelas A, B dan C. Gambar 2 memperlihatkan kelas-kelas pada IPv4
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Gambar 2. Kelas-kelas paada IPv4

c. Private Address IPv4
Private address biasanya digunakan untuk host yang tidak membutuhkan akses untuk di routing di internet sehingga private address tidak akan dikenal di internet. Menurut RFC 1918, private address yaitu :

· 10.0.0.0 sampai dengan 10.255.255.255 (/8)

· 172.16.0.0 sampai dengan 172.31.255.255 (/12)

· 192.168.0.0 sampai dengan 192.168.255.255 (/16)
d. Reserved Address IPv4
Reserved address adalah alamat yang sudah direservasi untuk keperluan multicast address groups dan untuk keperluan eksperimen. Reserved address menurut RFC 1700 dan 3330 yaitu :

· 224.0.0.0 sampai dengan 239.255.255.255 (multicast address)

· 240.0.0.0 sampai dengan 255.255.255.254 (experimental address)
e. Representasi format IPv4
IPv4 dapat direpresentasikan dalam format binary patterns (pola binary) dimana panjang dari pola ini adalah 32 bit, terbagi atas 4 okter dimana 1 oktet sama dengan 8 bit atau pola angka 1 dan 0 sebanyak 8 buah. Misalkan jika dimiliki IPv4 Address : 192.168.10.1 maka pola binarynya yaitu :

192
=
11000000 (Oktet pertama)

168
=
10101000 (Oktet kedua)

10
=
00001010 (Oktet ketiga)

1
= 
00000001 (Oktet keempat)
f. Representasi binary digit (bit)
Setiap bit pada tiap oktet dapat dikonversikan dalam format desimal, konversi tersebut mengacu pada "the power of 2", karena bit hanya terdiri dari 2 (dua) angka yaitu angka 1 dan angka 0. The power of 2 artinya 2 pangkat x ,dimana x adalah representasi setiap bit. x dimulai dari 0 hingga 7 (8 bit) seperti yang terlihat pada Gambar 3 berikut :
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Gambar 3.The power of 2

Contoh konversi angka desimal ke pola binary :

· Konversi angka desimal 200 ke pola binay :

· Konversi angka desimal 155 ke pola binary :

g. Porsi Network, Broadcast dan Host
Network address adalah alamat yang merujuk ke network (jalan utama), broadcast address adalah alamat spesial pada satu network yang bertujuan untuk berkomunikasi dengan semua host pada satu network.
Untuk mengetahui network address yang diperlukan adalah subnetmask dimulai dari 255.0.0.0 (/8) sampai dengan 255.255.255.252 (/30). Maka untuk mendapatkan network address IP Address yang ada dilakukan operasi AND dengan subnetmask. Contoh :

Jika diketahui IP Address 192.168.10.40 dengan subnetmask 255.255.255.240 (/28), maka network addressnya yaitu :
	IP Address
	192
	168
	10
	40

	Pola Binary
	11000000
	10101000
	00001010
	00101000

	Subnetmask
	255
	255
	255
	240

	Pola Binary
	11111111
	11111111
	11111111
	11110000

	Hasil AND
	11000000
	10101000
	00001010
	00100000

	Network Address
	192
	168
	10
	32


Host address merupakan pola binary dimulai setelah network dan berakhir sebelum broadcast address. Seperti contoh diatas, maka dapat diketahui host address dan broadcast address yaitu :
	Hasil AND
	11000000
	10101000
	00001010
	00100000

	Network Address
	192
	168
	10
	32

	Host Address Pertama
	11000000
	10101000
	00001010
	00100001

	Desimal
	192
	168
	10
	33

	Host Address Terakhir
	11000000
	10101000
	00001010
	00101110

	Desimal
	192.
	168
	10
	46

	Broadcast Address
	11000000
	10101000
	00001010
	00101111

	Desimal
	192
	168
	10
	47


2. Subnetting
Subnetting adalah cara yang paling mudah untuk membagi jaringan yang besar menjadi network-network yang lebih kecil.Subnetting diperlukan untuk melakukan segmentasi pada jaringan. Pertanyaan-pertanyaan atau kasus-kasus yang harus diselesaikan pada subnetting yaitu :

· Berapa jumlah subnet yang dapat diperoleh dari jaringan yang besar ?

· Berapa jumlah host di setiap subnet ?

· Apa saja blok-blok subnet yang telah diperoleh ?

· Apa saja host-host yang valid (host pertama, host terakhir, network dan broadcast address) ?

Subnetting dapat dilakukan menggunakan dua cara yaitu dengan mode binary ataupun mode simpel.Mode binary dapat digunakan untuk menyelesaikan kasus-kasus subnetting dengan memainkan pola-pola binary untuk mendapatkan jumlah subnet, jumlah host, blok-blok subnet dan host-host yang valid. Kasus-kasus subnetting juga dapat diselesaikan dengan menggunakan mode simpel yang lebih sederhana dan lebih mudah menyelesaikan kasus-kasus subnetting.
a) Subnetting Mode Binary
Sebelum menyelesaikan kasus-kasus subnetting, penting untuk memahami pola-pola binary sebanyak 8 bit seperti berikut :
	4 bit
	3 bit
	2 bit
	1 bit

	1000 = 8
	100 = 4
	10 = 2
	0 = 0

	1001 = 9
	101 = 5
	11 = 3
	1 = 1

	1010 = 10
	110 = 6
	
	

	1011 = 11
	111 = 7
	
	

	1100 = 12
	
	
	

	1101 = 13
	
	
	

	1110 = 14
	
	
	

	1111 = 15
	
	
	


	8 bit
	7 bit
	6 bit
	5 bit

	10000000 = 128
	1000000 = 64
	100000 = 32
	10000 = 16

	10000001 = 129
	1000001 = 65
	100001 = 33
	10001 = 17

	10000010 = 130
	1000010 = 66
	100010 = 34
	10010 = 18

	10000011 = 131
	1000011 = 67
	100011 = 35
	10011 = 19

	10000100 = 132
	1000100 = 68
	100100 = 36
	10100 = 20

	10000101 = 133
	1000101 = 69
	100101 = 37
	10101 = 21

	10000110 = 134
	1000110 = 70
	100110 = 38
	10110 = 22

	10000111 = 135
	1000111 = 71
	100111 = 39
	10111 = 23

	10001000 = 136
	1001000 = 72
	101000 = 40
	11000 = 24

	10001001 = 137
	1001001 = 73
	101001 = 41
	11001 = 25

	10001010 = 138
	1001010 = 74
	101010 = 42
	11010 = 26

	10001011 = 139
	1001011 = 75
	101011 = 43
	11011 = 27

	10001100 = 140
	1001100 = 76
	101100 = 44
	11100 = 28

	10001101 = 141
	1001101 = 77
	101101 = 45
	11101 = 29

	dst
	dst
	dst
	11110 = 30

	11111111 = 255
	1111111 = 127
	111111 = 63
	11111 = 31


Dengan mengenal pola-pola binary diatas, maka akan semakin mudah untuk menyelesaikan kasus-kasus subneting. Untuk memulai menyelesaikan kasus-kasus subnetting dimulai dari subnetting kelas C. Subnetmask yang digunakan untuk subnetting kelas C dimulai dari 255.255.255.128 (/25) hingga 255.255.255.252 (/30). Menyelesaikan kasus subnetting kelas C yaitu dengan memainkan 8 bit terakhir (oktet keempat).

Contoh 1:

Diketahui Network IP Address : 192.168.20.0 dengan subnetmask /25. Berapakah subnet yang didapatkan, berapa banyak host disetiap subnet, apa saja blok-blok subnet dan host-host yang valid ?

Penyelesaian :

· Berapakah Subnet yang didapatkan ?

Subnetmask yang digunakan = 255.255.255.128
Pola Binary = 11111111.11111111.11111111.10000000

Karena pola binary pada 8 bit terakhir (oktet keempat) memiliki pola 10000000, maka pola binary yang bernilai 1 merupakan nilai x. Sehingga untuk mendapatkan jumlah subnet maka rumusnya adalah 2x, maka subnet yang didapatkan adalah 21 = 2.
· Berapa banyak host disetiap subnet ?

Subnetmask yang digunakan = 255.255.255.128
Pola Binary = 11111111.11111111.11111111.10000000
Karena pola binary pada 8 bit terakhir (oktet keempat) memiliki pola 10000000, maka pola binary yang bernilai 0 merupakan nilai y. Sehingga untuk mendapatkan jumlah host disetiap subnet maka rumusnya adalah 2y-2, maka host disetiap subnet yang didapatkan adalah 27-2 = 126. Mengapa dikurangi 2 ? Karena 2 itu adalah untuk porsi network address dan broadcast address.
· Apa saja blok-blok subnet 

Subnetmask yang digunakan = 255.255.255.128
Pola Binary = 11111111.11111111.11111111.10000000
Untuk mendapatkan blok-blok subnet yaitu dengan memainkan pola binary di 8 bit terakhir.
Blok subnet pertama
: 00000000, nilai desimalnya adalah 0

Blok subnet kedua
: 10000000, nilai desimal adalah 128

Jadi blok subnetnya ada dua yaitu 0 dan 128 (tepat dengan perhitungan jumlah subnet diatas)
· Host-host yang valid
Blok subnet pertama
: 00000000, nilai desimalnya adalah 0
1st Host 
: 00000001 (Bit terakhir adalah 1), nilai desimalnya = 129
Last Host
: 01111110 (Semua bit hidup semua kecuali bit terakhir), nilai desimalnya = 126
Broadcast 
: 01111111 (Semua bit hidup semua atau bernilai 1), nilai desimalnya = 127
Blok subnet kedua
: 10000000, nilai desimalnya adalah 128
1st Host 

: 10000001 (Bit terakhir adalah 1), nilai desimalnya = 129
Last Host

: 11111110 (Semua bit hidup semua kecuali bit terakhir), nilai desimalnya = 254
Broadcast 

: 01111111 (Semua bit hidup semua atau bernilai 1), nilai desimalnya = 255
Sehingga host-host tersebut adalah :
	Subnet 1 (Blok 0)
	Subnet 2 (Blok 128)

	Network address : 192.168.20.0
	Network address : 192.168.20.128

	1st Host : 192.168.20.1
	1st Host : 192.168.20.129

	Last Host : 192.168.20.126
	Last Host : 192.168.20.254

	Broadcast : 192.168.20.127
	Broadcast : 192.168.20.255


b) Subnetting Mode Simpel

Menyelesaikan kasus-kasus subnetting menggunakan mode binary tentu memakan waktu cukup lama karena harus memainkan pola-pola binary. Untuk lebih cepat menyelesaikan kasus-kasus subnetting dapat digunakan mode simpel, dengan rumus yang sangat sederhana yaitu :

· Mengetahui jumlah subnet sama dengan mode binary, yaitu 2x dimana x adalah banyaknya jumlah bit yang bernilai satu (bit hidup)
· Untuk mengetahui jumlah host per subnet rumusnya adalah yaitu 2y-2, dimana y adalah banyaknya jumlah bit yang bernilai nol (bit mati)

· Untuk mengetahui blok-blok subnet, gunakan rumus sederhana yaitu 256-Subnetmask yang digunakan. Blok subnet dimulai dari nol dan seterusnya adalah kelipatan hasil pengurangan sampai pada subnetmask yang digunakan.

Contoh :

Diketahui network address 10.14.16.0/27, tentukan jumlah subnet, jumlah host per subnet, blok-blok subnet dan alamat-alamat host yang valid !

Penyelesaian :

· Jumlah Subnet :

Subnetmask yang digunakan /27 (255.255.255.224), pola binary 224 = 11100000, sehingga banyaknya jumlah bit yang bernilai satu sama dengan tiga, jadi jumlah subnet yang dihasilkan adalah 23=8 subnet
· Jumlah host per subnet :

Subnetmask yang digunakan /27 (255.255.255.224), pola binary 224 = 11100000, sehingga banyaknya jumlah bit yang bernilai nol sama dengan lima, jadi jumlah host per subnet yang dihasilkan adalah 25-2=30 host.
· Blok-blok subnet :
256-Subnetmask yang digunakan, jadi 256-224 = 32. Sehingga blok-blok subnetnya adalah 0,32,64,96,128,160,192, 224.

Sedangkan host-host yang valid yaitu :
	Network 10.14.16.0
	Network 10.14.16. 32
	Network 10.14.16.64
	Network 10.14.16.96

	1st Host : 10.14.16.1
	1st Host : 10.14.16.33
	1st Host : 10.14.16.65
	1st Host : 10.14.16.97

	Last Host : 10.14.16.30
	Last Host : 10.14.16.62
	Last Host : 10.14.16.94
	Last Host : 10.14.16.126

	Broadcast : 10.14.16.31
	Broadcast : 10.14.16.63
	Broadcast : 10.14.16.95
	Broadcast : 10.14.16.127

	Network 10.14.16.128
	Network 10.14.16.160
	Network 10.14.16.192
	Network 10.14.16.224

	1st Host : 10.14.16.129
	1st Host : 10.14.16.161
	1st Host : 10.14.16.193
	1st Host : 10.14.16.225

	Last Host : 10.14.16.158
	Last Host : 10.14.16.190
	Last Host : 10.14.16.222
	Last Host : 10.14.16.254

	Broadcast : 10.14.16.159
	Broadcast : 10.14.16.191
	Broadcast : 10.14.16.223
	Broadcast : 10.14.16.255


Contoh lainnya :

Diketahui network address 10.20.30.0/26, tentukan jumlah subnet, jumlah host per subnet, blok-blok subnet dan alamat-alamat host yang valid !

Penyelesaian :

· Jumlah Subnet :

Subnetmask yang digunakan /26 (255.255.255.192), pola binary 192 = 11000000, sehingga banyaknya jumlah bit yang bernilai satu sama dengan dua, jadi jumlah subnet yang dihasilkan adalah 22=4 subnet
· Jumlah host per subnet :

Subnetmask yang digunakan /26 (255.255.255.192), pola binary 192 = 11000000, sehingga banyaknya jumlah bit yang bernilai nol sama dengan enam, jadi jumlah host per subnet yang dihasilkan adalah 26-2=62 host.
· Blok-blok subnet :
256-Subnetmask yang digunakan, jadi 256-192 = 64. Sehingga blok-blok subnetnya adalah 0,64,128,192

Sedangkan host-host yang valid yaitu :

	Network 10.20.30.0
	Network 10.20.30.64

	1st Host : 10.20.30.1
	1st Host : 10.20.30.65

	Last Host : 10.20.30.62
	Last Host : 10.20.30.126

	Broadcast : 10.20.30.63
	Broadcast : 10.20.30.127

	Network 10.20.30.128
	Network 10.20.30.192

	1st Host : 10.20.30.129
	1st Host : 10.20.30.193

	Last Host : 10.20.30.190
	Last Host : 10.20.30.254

	Broadcast : 10.20.30.191
	Broadcast : 10.20.30.255
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