BAB VII

SWITCHING


Switch adalah salah satu perangkat yang berada pada layer 2 model referensi OSI 7 layer. Fungsi dari switch adalah pertama yaitu mengingat hardware address setiap kali frame diterima oleh interface dan informasi ini disimpan dalam MAC Address table, kedua adalah setiap kali frame diterima oleh interface switch akan melihat hardware address tujuan dan menemukan exit interface dalam MAC database. Frame hanya diteruskan melalui port tujuan yang spesifik. Ketiga yaitu menghindari terjadinya loop yaitu dengan menerapkan Spanning Tree Protocol (STP) untuk menghentikan network loops. 

2.1 Mengkonfigurasi hostname
Perintah untuk mengkonfigurasi hostname pada switch yaitu :
[image: image1.png]Switch-TInformatika (config) ¥enable secret rahasia
Switch-Informatika (config) #enable password tidakrahasia




2.2
Menkonfigurasi password
Terdapat 2 jenis password untuk masuk ke mode privilege mode dari user-exec mode yaitu enable-secret dan enable-password
 seperti pada contoh berikut :
[image: image2.png]switch>en
switchsconf t

Enter configuration commands, one per line. End with CNTL/Z.
switch(config)#hostname Switch-Informatika
switch-Informatika(config)#





Perbedaan mendasar anatara perintah enable-secret dan enable-password adalah kekuatan kerahasiannya, karena pada perintah enable-password mengakibatkan password masih dapat terlihat pada konfigurasi, seperti terlihat pada contoh berikut :
[image: image3.png]Switch-Informatika#show running-config
Building configuration...

Current configuration : 1061 bytes

L

version 12.1

no service timestamps log datetime msec
no service timestamps debug datetime msec
no service password-encryption

L

hostname Switch-Tnformatika

L

enable secret 5 $1$mERr$43b6bTpiCro4J59£kXFpol
enable password tidakrahasia




Hal tersebut dapat dicegah dengan mengaktifkan service password encryption dengan menggunakan perintah sebagai berikut :
[image: image4.png]Switch-Informatika (config)#service password-encryption





Sehingga dengan perintah tersebut, semua password akan terenkripsi seperti pada contoh berikut :
[image: image5.png]Switch-Informatikafshow running-config
Building configuration...

Current configuration : 1074 bytes
L

version 12.1

no service timestamps log datetime msec

no service timestamps debug datetime msec
service password-encryption

L

hostname Switch-Informatika

L

enable secret 5 $1$mERr$43b6bTpiCro4J59£kXFpOl
enable password 7 0835454A081217161A0A1F0D2B




Untuk password console dapat dikonfigurasi seperti pada contoh berikut :
[image: image6.png]Switch-Informatika (config)#line console 0
Switch-Informatika (config-line)#password cisco
Switch-Informatika (config-line)#login




Hasil dari konfigurasi tersebut dapat dites dengan cara seperti pada contoh berikut :
[image: image7.png]Switch-Informatika#disa
Switch-Informatika>exit




[image: image8.png]User Access Verification

Password:

Switch-Informatika]




[image: image9.png]Switch-Informatika (config)#line vty 0 4
Switch-Informatika (config-line)#password class
Switch-Informatika (config-line)#login



Untuk konfigurasi password pada virtual terminal (VTY) yaitu seperti pada contoh berikut :

Untuk melakukan pengujian password pada virtual terminal yaitu perlu ditambahkan sebuah PC/Laptop yang terhubung langsung ke Switch. Hubungkan PC/Laptop ke salah satu port di switch, seperti pada gambar berikut ini :
[image: image10.png]Faon
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Switch
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=




Gambar 1 Topologi pengujian password virtual terminal
Langkah berikutnya adalah mengkonfigurasi IP Address pada interface VLAN pada switch dengan cara sebagai berikut :
[image: image11.png]IP Configuration

1P Address [192.168.1.1 ]
Subnet Mask [255.255.255.0 ]
Default Gateway [192.168.1.100 ]

J

onS Server |





[image: image12.png]Switch-Informatikaf¥conf t

Enter configuration commands, one per line. End with CNTL/Z
Switch-Informatika (config) #int vlan 1

Switch-Informatika (config-if) #ip address 192.168.1.100 255.255.255.0
Switch-Informatika (config-if)#no shut

%LINK-5-CHANGED: Interface Vlanl, changed state to up

SLINEPROTO-5-UPDOWN: Line protocol on Interface Vlanl, changed state to up



Konfigurasi ip address dari PC dengan segmen yang sama dengan interface VLAN pada switch :
Gambar 2 Konfigurasi IP Address
Tes koneksi PC dengan Switch dengan cara sebagai berikut :
[image: image13.png]EBC>ping 192.168.1.100

Pinging 192.168.1.100 with 32 bytes of data

Reply from 192.168.1.100:
Reply from 192.168.1.100:

Reply from 192.168.1.100: bytes=32
Reply from 192.168.1.100: bytes=32

Ping statistics for 192.168.1.100:
Packets: Sent - 4, Received - 4, Lost = 0 (0% loss),
Approximate round trip times in milli-seconds:
Minimum = 4ms, Maximum = 7ms, Average = 5ms




Gambar 3 Tes koneksi PC ke Switch
Tes telnet ke switch dengan cara sebagai berikut :
[image: image14.png]PC>telnet 192.168.1.100
Trying 192.168.1.100 ...Open

User Access Verification

Password:
Switch-Informatika>|





Gambar 4 Tes telnet PC ke Switch
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