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CISCO.

Review

— Pada pertemuan sebelumnya telah dibahas:
— Data link Protocols
— Media Access Control

— Ethernet

— Pada pertemuan ini akan dibahas:

— Network layer

— Karakteristik IPv4
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Network layer protocols
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Tujuan pembelajaran

1. Mengidentifikasikan peran layer network

2. Menganalisa protokol layer network paling umum, yaitu Internet Protocol (IP) dan
fiturnya dalam menyediakan layanan connectionless dan best-effort

3. Memahami kelebihan IPv6 terhadap IPv4

4. Memahami dasar rute, next-hop address dan packet forwarding pada host devices dan
router
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Network Layer

— Network layer menyediakan layanan untuk pertukaran data individual pada perangkat
yang dikenali dalam jaringan. Untuk mencapai ini ada 4 proses dasar:

1. Addressing
2 Encapsulation
3. Routing
4

Decapsulation
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Network Layer

Putar video disamping yang akan
mengingatkan ulang proses
enkapsulasi dan dekapsulasi

pertemuan06_ver0O1l NetlLayer.mp4
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Network layer — proses dasar

1. Addressing
Network layer harus menyediakan mekanisme pengalamatan end devices. Jika
potongan data individual akan dikirim ke sebuah end device, maka perangkat itu
harus memiliki alamat unik.
Pada jaringan IPv4, sebuah perangkat end device yang telah memiliki alamat disebut
host

2. Encapsulation
Pada enkapsulasi layer 3, segment (PDU layer 4) akan ditambahkan header sehingga
menjadi paket (PDU layer 3).
Isi header berupa alamat sumber (source address) dan tujuan (destination address).
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Network layer — proses dasar

.
3. Routing
Network layer harus menyediakan
layanan untuk mengarahkan paket
menuju destination host.

T 72902928

source and destination hosts tidak selalu
terhubung pada jaringan yang sama,
sehingga paket dapat melalui jaringan yang
berbeda.

Dalam perjalanannya, paket harus
diarahkan oleh intermediary devices yang
menghubungkan jaringan yang berbeda.
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Network layer — proses dasar

3. Routing
Perangkat ini adalah router yang menentukan
jalur terbaik untuk mengirim sebuah paket,
proses pengarahannya disebut routing.

1TI L0 T2

Dalam perjalanannya, sebuah paket dapat melewati
berbagai intermediary device. Setiap rute yang
dilalui paket dalam perjalannya menuju perangkat
intermediary berikutnya disebut hop.
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Network layer — proses dasar

4. Decapsulation
paket yang tiba pada destination host akan diverifikasi alamat tujuannya, jika benar,
maka paket akan di dekapsulasi dan segment akan dikirim ke layer 4

— Tidak seperti layer 4 yang menangani transport data antar proses yang berjalan pada
tiap host, layer 3 mendeskripsikan struktur paket dan proses untuk mengirim paket
tersebut dari satu host ke host lain tanpa memperdulikan aplikasi apa yang
menggunakan.

— Hal ini memungkinkan layer network mengirim paket dari berbagai jenis komunikasi
antar berbagai host.
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Netwok layer — protocol overview

— Contoh Protokol yang ada pada

layer ini ialah:

1.

Internet Protocol version 4
(IPv4)

Internet Protocol version 6
(IPv6)

Novell Internetwork Packet
Exchange (IPX)

AppleTalk

Connectionless Network
Service (CLNS/DECNet)

Yang paling luas digunakan ialah
IPv4 dan IPv6, sehingga protokol
yang lain tidak akan dibahas.

@ Lo
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Network layer — 1Pv4 13

— Internet Protocol di desain sebagai
protokol dengan overhead rendah,
menyediakan hanya fungsi yang
penting untuk mengantarkan paket
dari sumber ke tujuan

TCP segmants
ancapsulaled
ima ¥ packsis

)

— Protokol ini tidak melakukan “tracking’
dan manajemen flow paket karena

akan dilakukan oleh protokol layer lain
(pada layer 4). IF Packats flow Browgh the intermabwark




Network layer — 1Pv4

— Karakteristik dasar dari IPv4 adalah :

1.

Connectionless
Tidak ada koneksi yang dibuka
sebelum pengiriman.

Best Effort (unreliable)
Tidak ada overhead untuk menjamin
pengiriman paket.

Media Independent

Bekerja secara independent dari
media (tidak terpengaruh jenis
media).

TCP segmants
ancapsulaled
ima ¥ packsis

N TIIr
cISco
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IPv4 - Connectionless 15

— Sifat connectionless pada
protokol ini berarti tidak ada
sesi pembukaan koneksi yang Lattar

Mail Box
dibuat sebelum pengiriman. -

i [

Letter

A letter is sent.

|If the receiver is present «  When it is coming

If the letter amved
If the receiver can read the letter
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IPv4 - Connectionless 16

— Overhead rendah, namun si
penerima tidak akan
mengetahui kapan dan apakah
paket akan datang (lihat dari
sudut pandang layer 3, karena
dari layer 4 dengan protokol
TCP, akan dibuat session
sebelum pengiriman segment)

A packed is sent

— Dapat mengakibatkan tibanya

paket dalam urutan yang

berbeda, ini harus dikoreksi

oleh protokol pada layer = If the receiver is present = 'When il is coming
«  |f tha packet armvesd

diatasnya.

If the reciiver Gan read the packet




IPv4 — Best effort

— Pengiriman Ip akan menggunakan
pendekatan “usaha terbaik” sehingga
disebut unreliable.

— “Unreliable” disini dalam konteks bahwa
IP tidak memiliki kapabilitas untuk
melakukan manajemen dan penanganan
paket yang tidak terkirim atau korup.

— Tidak ada ack (acknowledgment / tanda
terima) dari pengiriman paket, tidak ada
kontrol error dan tidak ada bentuk
apapun untuk “tracking” paket, oleh
karena itu tidak ada transmisi ulang.

— (kebutuhan reliabilitas ditentukan dari protokol yang digunakan pada layer 4)

..}FW

Paciots o roulad throdgh the
natwcrk Quickly

N TIIr
cIsco
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IPv4 — Media independent 18

— |IPv4 juga tidak terbebani
dengan karakteristik dari
media yang berbeda-beda,
fungsi dan format IP tetap
sama meskipun media yang
digunakan berbeda-beda.

Coppar Seral

— Hanya ada satu karakteristik
utama media yang harus
dipertimbangkan layer 3, yaitu
ukuran maksimum PDU yang
bisa ditransport. Karakteristik
ini disebut dengan Maximum
Transmission Unit (MTU).

Winless
PR

Copper Ethemes
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IPv4 — Media independent 19

— Terdapat komunikasi kontrol
antara Data link layer dengan
Network layer yang
menginformasikan besarnya
MTU yang dipakai

— Pada beberapa kasus , sebuah
perangkat intermediary

Coppear Sarial

Winless
PR

(khususnya router) harus

Copper Ethemet

membagi sebuah paket besar
menjadi paket lebih kecil,
proses ini disebut dengan
fragmenting the packet atau
fragmentation.



Segment 2 O

Transport Layer Encapsulation Data
Header

Transport Layer POU

¥ IPv4 Packets -

Metwork Layer Encapsulation IP Header Transpont Layer POU enkap SUlaSI

Paket IP didapat dari proses

Network Layer PDU ,
enkapsulasi PDU layer 4

\ 4

Network Layer Encapsulation IP Header Transport Layer POU

IP Packet
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Struktur I1Pv4

— IPv4 memiliki struktur dasar 2 bagian :

1. Header
informasi yang ditambahkan oleh protokol IP saat enkapsulasi

2. Payload
kargo berupa segment atau datagram yang dihasilkan oleh protokol diatasnya
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IPv4 - header

— Version
— Ukuran: 4 bit biner
— Fungsi : mengidentifikasikan versi paket IP

— Untuk IPv4 nilainya selalu 0100

— |P Destination Address
berisi 32 bit biner alamat tujuan

— IP Source Address
berisi 32 bit biner alamat sumber

— Time-to-Live
berisi 8 bit biner yang mengindikasikan “umur” paket.
Nilai TTL akan berkurang tiap satu hop, saat nilainya
menjadi 0, paket akan dibuang.
Mekanisme ini mencegah paket di forward tanpa batas.

®®

TIIr
CISCO
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|nberneal
Version Header

Leregih

[lillenssrealad Sy i
(DS}

Todal Length

Identificaticn F
=

DSCP ECH

lag Fragmert Offsat

Source IP Address

Destination IP Address

Oplicers (pplional) Padding

A

B L=
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IPv4 - header 24
» Differentiated Service (DS) M M M “
» Dahulu disebut dengan Type of Service (ToS), sepanjang 8 L .

bit biner:
» 6 bit pertama disebut Differentiated Services Code

Point (DSCP) yang digunakan oleh mekanisme QoS

» 2 bit berikutnya disebut Explicit Congestion
Notification (ECN) yang digunakan untuk mencegah
paket di drop saat lalu lintas padat.

A

[lillenssrealad Sy i
(DS)

» Protocol
berisi 8 bit biner yang mengindikasikan jenis data yang
dibawa paket. Nilai ini memungkinkan layer network
mengirim paket ke protokol layer 4 yang tepat .
Contoh nilainya:

» O01ICMP
» 06 TCP
» 17 UDP

Source IP Address

De=tination IP Address
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IPv4 - header 25
Internet Header Length (IHL) — w m M M
. Ukuran: 4 bit biner
Fungsi : menyatakan panjang header paket.
Satuan yang digunakan adalah word (1 word = 32
bit).

Nilai minimum adalah 5 (0101)
berarti sebesar 5X32 = 160 bits = 20 bytes

Nilai maksimum adalah 15 (1111)
berarti sebesar 15X32 =480 bits = 60 bytes

[ s
Sarvemn LS|

[ECh [ ECH

Timre=ii-L ke Peroos

e 1" feddrens

Total Length
. Ukuran: 16 bit biner
Fungsi : menyatakan panjang keseluruhan paket,

termasuk header Mewratar IF e |
Satuan yang digunakan adalah byte.
Nilai minimum adalah 20 byte (20-byte header + 0 Oypwees |aemny| Pakyg

bytes data)
Nilai maksimum adalah 65,535 bytes.
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IPv4 - header 26
Header Checksum MMMM

Ukuran :16-bit

Fungsi : untuk melakukan check error
dari header IP

Nilai checksum dihitung oleh pengirim
dan diletakkan disini, saat diterima, ek
maka penerima akan melakukan proses —— o oo mre—
checksum lagi dan membandingkan - ————
nilainya, jika sama maka paket s B s

dianggap valid, jika berbeda maka
paket dianggap rusak dan akan -
dibuang

[ s
Sarvemn LS|

—— ‘ Pt
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IPv4 - header

— Dalam perjalanan sebuah paket, dapat
melalui media yang berbeda-beda
kapasitasnya.

— Saat sebuah paket yang diterima router
harus dikirim melalui media yang
memiliki bandwidth rendah (lebih
rendah dari MTU-Maximum
Transmition Unit paket), maka paket itu
harus difragmentasi
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IPv4 - header

— |dentification
— Ukuran :16-bit

— Fungsi : untuk mengidentifikasikan
secara unik sebuah fragment dari paket
IP original
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IPv4 - header

Flags
- Ukuran :3-bit

Fungsi : untuk
mengidentifikasikan
ba%aimana sebuah paket
terfragmentasi, sehingga
membantu router penerima
untuk merekronstruksi
paket fragi’lment menjadi
paket utu

Terdiri dari 3 bit

Harus O Oataul Oataul

Presentasi JarKom (KP041)-JokoCC
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IPv4 - header

Flag terdiri dari 3 bit

Harus O

Oataul

— —

Oataul

DF (don’t Fragment) (1
bit)

merupakan kode
untuk mencegah
fragmentasi (nilai=1).
Jika router harus
melakukan
fragmentasi, namun
nilai DF =1 maka
paket akan dibuang

MF (More
Fragment Offset)
(1 bit)
merupakan kode
yang menyatakan
ada tidaknya
fragmentasi, atau
penanda akhir
fragment.

Fragment Offset
(13 bit)
merupakan nilai
yang berisi nomor
urut fragmentasi,
digunakan
dengan More
fragment offset

\

(MF)
v

N @ ol
@ @ i
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0
1
0

0
Selain 0

Selain 0

Tidak ada fragmentasi
Potongan fragment

Potongan fragment terakhir



IPv4 - header

]
CISCO.

Options dan padding

Jarang digunakan dan diluar
dari bahasan materi ini.

Daftar lengkap dapat dilihat di

http://www.iana.org/assignm
ents/protocol-numbers

Presentasi JarKom (KP041)-JokoCC



http://www.iana.org/assignments/protocol-numbers

N TIIr
@& .

Presentasi JarKom (KP041)-JokoCC

IPv4 — contoh header paket yg umum 32

Ver=4 ;\ersi 4

IHL = 5; ukuran header dalam 32 bit words (4
bytes). Header ini berukuran 5*4 = 20 bytes, nilai
minimum yang valid.

Total Length = 472; ukuran paket (header and
data) is 472 bytes.

Identification = 111; nomor identifier asli
(diperlukan jika ada fragmentasi).

Flag = 0; berarti paket boleh di fragmentasi jika
diperlukan

Fragment Offset = 0; menandakan bahwa saat ini
paket tidak terfragmentasi (tidak ada nomor
offset).

— Byte1 —f— Byte2z —— Byte3 —— Byted —

Total Length=472

Type of Service

Flag=0 Fragment Offset=0

Protocol=6 Header Checksum

» Time to Live = 123; menyatakan jumlah hop sisa
umur paket (berkurang setiap kali bertemu router ).

» Protocol = 6; menyatakan bahwa isi paket berisi
segment TCP.
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I
CISCO

— Cocokkan index istilah sebelah kiri dengan no penjelasan sebelah kanan

Version

Differentiatied Services
Time to Live

Protocol

Source IP address
Destination IP address
Total Length

Internet Header Length
Header Checksum

Presentasi JarKom (KPO
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Mengidentifikasikan prioritas dari setiap paket

Sering disebut juga sebagai hop-count

Mengidentifikasikan alamat pengirim

Nilai maksimum yang didukung adalah 65535 bersatuan byte
Selalu di set dengan nilai 0100 untuk IPv4

Untuk melakukan cek error IP header

Mengidentifikasikan alamat penerima

Mengidentifikasikan protokol yang digunakan di layer atas.

Menyatakan ukuran header

Index No
istilah penjelasan

?
?
?
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)
-

oot Sengrhs B WA0e Untuk mendapatkan contoh
. ::::-:;:c’-:'un PR el 1 e et O e et T D el et tr et 1) (Sample) St |PV4, dapat digunakan
. n‘.:-“::.:..:‘o:war software capture paket, salah

o %6 o::';“u'c. satunya adalah wireshark

MmEaa. wr iy

& el i it lawreen )
ters IR DA LSS %000, 1 owp
Beth bl WA AT ML IV
(et 10 wmail  ebonms |
R el S Dosen dapat mendemonstrasikan

jika diperlukan

St e MR S e ‘

e _ -

S — — — S~ e
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Peragaan

— Jika dimungkinkan, dosen akan menggunakan software wireshark untuk
mendemonstrasikan cara capture paket, dan melihat informasi yang ditampilkan pada
paket sederhana seperti paket ping.
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Cisco

Batasan 1Pv4

— |Pv4 tidak didesain untuk jumlah penggunaan seperti saat ini. Untuk mempertahankan
menggunakan IPv4 telah dilakukakan beberapa update seperti penggunaan Variable
Length Subnet Mask(VLSM) dan Network Address Translation (NAT).

— Namun, meskipun dengan update tersebut, IPv4 masih mengalami 3 masalah utama:

1. Habisnya IPv4 "~
x

2. Ekspansirouting table Internet

3. Hilangnya konektivitas end-to-end

Presentasi JarKom (KP041)-JokoCC
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1. Habisnya IPv4 37

— IPv4 memiliki kapasitas terbatas yang bisa dikombinasikan dari 32 bit
biner.

— Meskipun secara teoritis mendukung 4.294.967.296 kombinasi IP,
namun dalam desainnya diperlukan blok alamat tertentu tidak dapat
digunakan, sehingga hanya dapat digunakan kurang dari nilai tersebut,
sekitar 3,7 Milliar

[AMA Unallocated Address Pool Exhaustion:
03-Feb-2011

Frojected RIR Address Pool Exhaustion Dates:
RIR Projected Exhaustion Date

APNIC: — 19-Apr-2011 (actual) — Pembagian IPv4 public (yang bisa digunakan di internet) diatur oleh
RIPE NCC: 14-Sep-2012 (actual)

LACNIC:  10-Jun-2014 (actual) IANA (Internet Assigned Number Authority), yang kemudian

ARIN: 24 Sep-2015 (actual) . . PR . : :
AFRINIC:  20Jun.2018 mendelegasikan kembali ke region-region di dunia.

— 1ANA sudah habis mendelegasikan blok alamat kepada region, dan
hanya tersisa satu region yang masih memiliki sedikit IPv4 public untuk
disewakan.
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CISCO.

2. Ekspansi routing table Internet

— Routing table digunakan oleh router untuk mengambil keputusan routing yang terbaik.

— Setiap routing table berisi informasi alamat network IP yang bisa dihubungi oleh router
tersebut.

— Seiring dengan jumlah server (node) yang terhubung ke internet semangkin banyalk,
maka jumlah rute network pada routing table semangkin besar

— Semangkin besar routing table maka semangkin membebani memori dan sumber daya
pada internet router yang pada akhirnya menurunkan kinerja
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3.Hilangnya konektivitas end-to-end

— Penggunaan NAT untuk memperpanjang penggunaan IPv4 sudah menjadi standar yang
berlaku saat ini.

— NAT memungkinkan perangkat untuk berbagi sebuah IPv4 public dan terhubung ke
internet.

— Namun karena sebuah IP public digunakan secara berbagi, maka alamat IP internal
terselubung

— Hal ini akan menjadi masalah untuk teknologi yang memerlukan end-to-end connectivity
(IP sumber dan IP tujuan akhir harus diketahui) seperti game, dan peer-to-peer
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I1Pv6

— Diawal 1990an, Internet Engineering Task Force (IETF) mulai merasa risau terkait
keterbatasan IPv4 an mulai mencoba mencari teknologi pengganti.

— Hal ini mendorong perkembangan IPv6

— IPv6 mengatasi permasalahan yang ada di IPv4 dan lebih cocok untuk kebutuhan
jaringan masa depan.

Presentasi JarKom (KP041)-JokoCC




I1Pv6

— Peningkatan pada IPv6
termasuk :

1. Jumlah alokasi alamat yang
lebih besar
dengan menggunakan
kombinasi 128 bit biner, IPv6
secara teoritis dapat
menyediakan 340 Undecillion
alamat

IPvé menyediakan kombinasi
340,282,366,920,938,463,463,374
,607,431,768,211,456,yang kira-
kira sebanyak jumlah butir pasir di
bumi.

@ @& ‘.
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Number Name Scientific | Number of Zeros
MNotation

1 Thousand 1043

1 Million 106

1 Billion 1049

1 Trillion 10%2
1 Quadrillion 10415
1 Quintillion 10*18
1 Sextillion 10421
1 Septillion 10424
1 Oetillion 10827
1 Monillion 10430
1 Decillion 10433

1 Undecillion 1036

1,000

1,000,000

1,000,000,000

1,000,000,000,000

1,000,000,000,000,000
1,000,000,000,000,000,000
1,000,000,000,000,000,000,000
1,000,000,000,000,000,000,000,000
1,000,000,000,000,000,000,000,000,000
1,000,000,000,000,000,000,000,000,000,000
1,000,000,000,000,000,000,000,000,000,000,000
1,000,000,000,000,000,000,000,000,000,000,000,000

Legend

There are 4 billion IPvd addresses

D There are 340 undecillion IPvE addresses
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I1Pv6

— Peningkatan pada IPv6 termasuk :

2. Peningkatan packet handling
header pada IPv6 lebih sederhana dan mempermudah pekerjaan router

3. Menghilangkan kebutuhan NAT
memecahkan masalah end-to-end connectivity
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Struktur header IPv4 vs IPv6 45

— Mari kita bandingkan struktur header IPv4 dengan
IPv6

IPed Hischine

s
B » Fodd ouwmes o | o Pl G PG

E « Flnrws e posiien el e 19E
) - Pisici ot kg in 1%

G = Fidd nares bspi o PE i PAS

:I-r-h'l-lll-clpn-:l:rl:rl.l'q:p-dr PvE
--r-l-r.l-:lr P
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Ukuran minimum 20 octet 40 octet
Ukuran maksimum 60 octet (jika option 40 octet
digunakan)
Presentas H€Ader fields 12 (diluar option dan 8

padding)
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Keunggulan IPv6 dibanding 1Pv4

— Berikut adalah beberapa keunggulan dari header IPv6 yang lebih sederhana :
Efisiensi routing yang lebih baik untuk performansi dan forwarding-rate scalability
Tidak diperlukan untuk proses checksums (mengurangi beban tugas penerima)

Mekanisme ekstensi header yang lebih sederhana

= w0 Y =

Flow label memungkinkan pengenalan paket berbasis flow (aliran group) sehingga
tidak perlu ada dekapsulasi untuk membaca isi paket dalam menentukan berbagai
macam flow data =» QoS

Presentasi JarKom (KP041)-JokoCC




]
CISCO.

Struktur IPv6

— Version
— Ukuran : 4 bit biner

— Fungsi: mengidentifikasikan versi dari
paket IP

— Nilai untuk IPV6 selalu 0110

— Traffic Class
— Ukuran: 8 bit biner

— Fungsi : sama dengan field
Differentiated Services (DS) pada IPv4
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Struktur IPv6 49

— Flow Label
— Ukuran : 20 bit biner

— Fungsi: menampung nilai label yang digunakan untuk
mengidentifikasikan kelompok flow dari paket tersebut.

— Paket yang tidak termasuk dalam sebuah flow akan
memiliki nilai 0

— Paket dengan flow label (selain nol) dan ip address
sumber yang sama akan diarahkan oleh router IPv6 Soerce B Addres _
menggunakan sumber daya yang sama (rute yang sama) Eains

— Dengan rute yang sama, maka paket tidak perlu

diurutkan ulang
Ca=dinayian P futdnirks

— Manajemen flow membutuhkan informasi tambahan
yang diatur dengan control protocol seperti the RSVP Y
(Resource reSerVation Protocol). (diluar cakupan materi
ini
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Struktur IPv6 >0
— Payload Length mmmm

— Ukuran : 16 bit biner

— Fungsi: menampung besar (ukuran) paket tersebut.

— Satuan dalam byte

Sasrce F Adtime .
— Next Header Sl

— Ukuran : 8 bit biner

— Fungsi : mengidentifikasikan tipe protokol yang ada pada
payload, juga digunakan jika ada tambahan (extension
header )

D weitha n I ey

— Hop Limit
— Ukuran : 8 bit biner

— Fungsi : menyatakan umur maksimum sebuah paket.
Berkurang setiap bertemu satu router.



N I
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Struktur IPv6 .
— Source IP address mmmm

— Ukuran : 128 bit biner

k. bl Trpil: Clpas E s ke l‘-
— Fungsi: identifier alamat pengirim

I

I
— Destination IP address I I
I Sawre F Adimes o 1
— Ukuran : 128 bit biner [ E*'“:
— Fungsi: identifier alamat penerima : I
I
I Destinasan P Addness |
! I
— Untuk konsumsi manusia, alamat sumber dan : v

tujuan pada IPv6 dapat ditampilkan dalam
hexadesimal
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Struktur IPv6 52

— Selain field header standar tersebut, sebuah paket

IPv6 dapat diberikan extension header (EH) yang mmmm

diletakkan antara header standar dengan payload. N o Chame o L A
— EH dapat digunakan pada fragmentasi, keamanan, R R T
dll
e F S giresor i
Exi
Du=tinaian P Asidngsd
Y
-----------------------1
l |
[



Presentasi JarKom (KP041)-JokoCC



54

o~

.
-

Routing
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Routing- Host forwarding decission 55
— Peran dari network layer adalah memungkinkan proses mengarahkan
paket dalam perjalanannya dari sumber ke tujuan.
— Sebuah host dapat mengirimkan paket ke :

1. Dirinya sendiri
ini disebut juga loopback address
pada IPv4 tersedia network 127.0.0.0/8 untuk keperluan loopback

2. Local host
host pada network yang sama dengan host pengirim

3. Remote host
host yang berada pada network yang berbeda dari host pengirim



N I
@ .
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Routing- Host forwarding decission 56

Penentuan apakah sebuah paket dikirim ke local host atau remote host
berdasarkan alamat IP dan subnet mask dari perangkat tujuan.

Pada network kecil, umumnya semua perangkat terhubung ke sebuah
switch, atau Access Point yang sama, dan memiliki alamat network yang
sama, dalam kondisi ini tidak diperlukan router

Jika perlu menghubungi host pada network lain, maka diperlukan router
sebagai penjembatan antar network (atau antar media).

Router yang terhubung pada local network akan disebut sebagai default
gateway bagi perangkat end-devices yang memanfaatkan layanan router
tersebut.



Routing-how hosts route

Alamat IP dari interface R1 yang mengarah ke local network
berfungsi sebagai default gateway bagi hosts yang ada pada

network tersebut.

Jika PC1 mengirimkan paket ke PC2, maka tidak memerlukan

default gateway.

Jika ada host yang ingin mengirimkan paket keluar dari
network nya, maka default gateway diperlukan.

Ini karena host tidak menyimpan informasi routing selain dari

local network yang terhubung

(‘ @ TIIr
N Ccisco
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Routing-how hosts route 58

— host tetap harus memiliki mekanisme untuk
mengetahui apakah paket yang akan dikirim perlu

mEIa|Ui gateway atau t|dak . Tre P goawgss o e R
el i W Sl f] 4
pvESs e B g PO

— Setiap host akan mempertahankan routing local
9 q q Limenl Pt Focidie
table yang digunakan untuk menjamin paket alsS 1A A FYSA l Farsois Matworks
dikirimkan dengan benar.
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CISCO.

1. Direct connection

— Local routing table host umumnya berisi:

1. Direct connection
Adalah rute ke interface loopback

2. Local network route
Network local yang secara otomatis diisi ke routing table saat host terhubung

3. Local default route
adalah alamat IP dari gateway (router yang terhubung jaringan luar), informasinya bisa
didapatkan secara manual (dientry user), atau dari protokol DHCP.
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Melihat routing table

]
CISCO.

— Pada PC dengan sistem operasi
Windows, dapat digunakan perintah

— “netstat —r”
— Terdiri dari 3 bagian

1. Interface list
daftar MAC address dan nomor
interface

2. IPv4 route table
routing table protokol IPv4

3. IPv6 route table
routing table protokol IPv6 (jika aktif)
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CISCO.

Informasi pada routing table HOST

— Setiap routing table pada umumnya memiliki informasi berikut:

1. Network destination
alamat network tujuan

2. Netmask
nilai subnet mask dari network tujuan

3. Gateway
alamat ip gateway untuk mengirimkan paket, jika network adalah local (terhubung
langsung) maka akan bertuliskan “on-link”

4. Interface
daftar alamat interface fisik yang digunakan

5. Metric
biaya untuk setiap rute, dan digunakan untuk menentukan rute terbaik (jika tersedia lebih
dari satu rute untuk network tujuan yang sama)
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Informasi pada routing table HOST 62
— Berikut adalah contoh
. ChnIT PClz t=tat -
pembahasan output routing \sersl ne g
table host =Qutput omitted=
— 0.0.0.0 IPvd Route Table
adalah rute local default, Active Routes:
: Metwork Destination Hetmazk Gateway Interface Metric
SEUEe paket yangtldak d.0.0.0 0.0.0.40 192.168.10.1 192.168.10.10 25
memenuhi alamat lain yang 127.0.0.0 255.0.0.0 On-link 127.0.0.1 306
. L. 127.0.0.1 255.255.255,.255 On-link 127.0.0.1 306
terdaftar akan melalui rute ini, 127,255.255.255 255,255, 255,255 n—1ink 127.0.0.1 306
192.168.10.10 255.255.255.255 On-link 192.168.10.10 281
192.,168.10.2585 255.255.255.,.255 On-link 192.168.10.10 281
= 127.0.0.0-127.255.255.255 224 . 0.0.0 240.0.0.40 On-link 127.0.0.1 30a
adalah alamat loopback 224.0.0.0 240.0.0.0 On-link 192.168.10.10 281
255,255,255, 2588 255,255, 255,255 On-link 127.0.0.1 30a
255,255,255, 2588 255,255, 255,255 On-link 192.163.10.10 281
<Qutput omitted=




Informasi pada routing table HOST

— 192.168.10.0 — 192.168.10.255
adalah network local yang
terhubung langsung

— 192.168.10.0
alamat network

— 192.168.10.10
alamat host itu sendiri

— 192.168.10.255
alamat broadcast network

— 224.0.0.0
untuk pengalamatan multicast

— 255.255.255.255 (ada 2)
— Alamat broadcast untul loopback

— Alamat broadcast untuk local net

)

@) I

<4
| e—

|

CIscO
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C:\Users\PCl> netstat -r
<Qutput omitted=
IPvd Route Table
Active Routes:
Metwork Destination Hetmaszsk Gateway Interface Metric
g.0.0.0 0.0.0.40 152.168.10.1 192,163.10.10 25
127.0.0.0 255.0.0.4 On-link 127.0.0.1 306
127.0.0.1 255.255.255,255 On-link 127.0.0.1 306
127,255.255.,255 255.255.255,.255 On-link 127.0.0.1 306
192 . 168.10.0 255.255.255.40 On-link 192,163.10.10 281
1892,163.10.10 255.255.255,255 On-link 192,163.10.10 281
192,163.10.255 255.255,.255,255 On-link 192,163.10.10 281
224 .0.0.0 240.0.0.40 On-link 127.0.0.1 3046
224 .0.0.0 240.0.0.40 On-link 192,.163.10.10 281
255,255.255,2585 255.255.255,255 On-link 127.0.0.1 3046
£55.,255.255.,2585 255.255.255,255 On-link 192.163.10.10 281
<Qutput omitted=
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CISCO.

How a host routes

— Sebagai contoh, jika PC 1 ingin -
mengirim paket pada 192.168.10.20

1. Mencari ke routing table

. THZ 1B 1R RS
2. Ditemukan bahwa 192.168.10.0
o e «“ . ” C1ilssiE ] RNt t -
adalah sejaringan “On link s
el Rowts funle
3. PC1 akan mengirim paket —
0 e e s ML T L ]
menggunakan local interface Yl D000 1SLLENAL] 1L1ELL0 =
157 8.4, 0 BES. DL Bd B Lk T T R
B i, 1 1 ] it 1 1
192.168.10.10 FRR g e i L R =1
RN 16 LA B IS8 BNS. i 8 on-1Lak 1885810 il
STENT T LT L L L fr-dink 183 LELLELD 2
192,068, 10 2% 29558800, 188 Orellnk 19 1LELLLLD 240
e BN 203,067 Or=1lak 1Tl 1 3
S .0 38 0. Bd Bredlay 180 LG LE 1D i
LU L L L LD L e Lok LET b1 Bk
S5 HLL SRS PMA  BEL SN ML SRK Deedlay A8 LEk L 4D i
T dmd Ol
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CISCO.

How a host routes

— Sebagai contoh, jika PC 1 ingin
mengirim paket ke 10.10.10.10

o - 2

1. Mencari ke routing table . e
2. Tidak ditemukan kecocokan
. i e S Pl eebrtas -r
3. Default route (0.0.0.0) digunakan, P
dengan tujuan 192.168.10.1 S ——
-I.ﬂh:.H_J.II.II.I.H e Lo b = Ly dpler laae Helluda
K R T R T A
4. PC1 akan mengirim paket mﬁiz%ﬂﬁﬁ ?é::-%j:iﬂi: E:"‘E » EEE;.E E
menggunakan local interface LRDGNQ0.IS §S0.FS.098.E3 el Maeioan i
192.168.10.10 dengan menyertakan - -y ity il PP+ S -
|nformas| gateway pada paket ok 185 S 05E  365 A 355 S o= Lk a81.d. 0.8 Jin
Sy ore o
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CISCO.

Routing table host IPv6

Tl I NMT el 8 e 24
17 5k S0 S50 M 07 n T 1H-ART0 128

— Pada routing table IPv6, informasi berikut -
tersedia : 5

1. |If o tib

adalah interface number dapat berupa iphsaa i
Ethernet atau wifi, atau Bluetooth "DRiEzt Draest
2. Metric SR
0O ' - n-:.._____.--_..-
b|aya t|ap rute it :t:J.l:::I.'w:l Cartiration i ey
pL-| = ik iTp~L1 i

3. Network Destination A e S
daftar Jarlngan yang dapat dihubungi HE O SOEL |I:I-'il:|t|Iu-ﬂ-]ﬂ-]ETl;::I:.:tl-ﬁ'if:.ﬁl

i3 IWL IwiD: IJ'I—J.EHI:

4. Gateway 16 JOE fmlDi/E w1 £ ric
Daftar alamat yang digunakan local host e e e O
untuk memforward paket, On link s
menunjukkan terhubung langsung R ool

15 8L FEEC: /B iIn=1 & i
<D proied™
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Activity - Identify Elements of a Host
Routing Table Entry |;iomms: = semmammmme =

iDztpat omibbeds

0 o o o _©o

Actlve Moptes:

FeLwiik Gestlnstion Herdash Sabeway Ipcerface Merrlo
2.0 0.0 £.0.0.0 18.168,1.1 152, 0%E.1. 100 )

£, 0.0.0 i%5.0.0.49 137.0.0,1 137.0.49,1 L
1ke.164.1.0 285,255, 285.0 18 168.0. 130 162 86E.1.1040 it
1392.164.1.100 258,285, 355255 137.0:0.1 127.0.9.1 o

1. Tha by il riarfiacs P asddress used ko s B sachal Lo T galaway.

2 Thea roadi 0081 - | oewar arebears ase bost

3 Tl e Faalt PEPALTRS dvin i G

4. The nevbaork: pridasss i busdin g colirmn

5 Ussd ko da s b saberois porn of an P mkiess

G The IP adaress ol i derd co i con send the packet beyord ha looad
retaTe
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CISCO.

Router Packet Forwarding Decision

— Saat sebuah host mengirimkan paket ke
host lain, dia akan menggunakan routing
table untuk menentukan kemana paket
akan dikirim. Jika network tujuan adalah
remote network, maka paket diforward
ke perangkat gateway.

— Apa yang terjadi saat paket dikirim ke
perangkat gateway? Router akan mencari
routing table nya untuk menentukan
kemana paket akan di forward
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CISCO.

Router Packet Forwarding Decision

— Routing table pada router akan
menyimpan informasi terkait: A

1. Jaringan terhubung langsung
rute ini berasal dari interface router
yang aktif dan terhubung, setiap ip
interface adalah bagian dari sebuah
jaringan terhubung langsung

2. Jaringan Remote
rute ini adalah berasal dari jaringan
yang tidak terhubung langsung

(misalnya terhubung di router tetangga). Rt s Brea deinly cor seched rebworics 168 16610 D24,
Rute pada kategori ini dapat ket S £n B Rian s & .14 550 A 10L3 20U

dimasukkan secara manual atau secara
dinamis menggunakan routing protocol
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CISCO.

IPv4 Router Routing Table

NI HATE IR BRI R

— Sebuah routing table pada router
memiliki informasi:

e P U REE o LLRER

Hekee g rew

1. Destination network Frakean L v lmmaiy © - vevssnam, @ - manie, & 8l 6wl b - B
[~ CEFF, B - BEFEP myieemal, 0= EIFT, ZL = CHOF iroew mres

. W - ERY WL SeTEERal LA Do NS - PHET SEER SerRAl el O
2. Metric B - S mrersai i |, B - O srsermad g 3, L - BCF s
o IRl B o= TH-ID HElelp B - D-IP Heo-h L -

biaya sebuah jalur S

B el dedeali. U - prrewesr dfwtie reen. ¢ - S

3. Gateway P o= (RIS =R R RIS CRAE

FELFSF B LS. NE=TL 3 S0 F

pintu keluar untuk forward paket B0 R I mrishlp s, 1 s, 3 masi

| = ML LA TR U] e L LEEL T LITR, 0 R

ey e e

| =] LT |FRSTITELY] mie 2O LA TEECTTH, S0 B
pErLE

Py TR ) R S TR e LT e e TTYEY
LGP i dorretey e, Dl i beeeR0 E B

S o T T A e R e e e L
IELHEDLEM i wunmielp swreereed ] enlee=p., 7 mosie

s L L T B Ry B T LS |

R N T T e R R O N L1~ o
At bl bl L R FEREL © DS O e n

RN e eeroeeawsl, S LTS
L HEIFE.E.UT T b derreor eerereesl, Eyral LTS
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— Pada router cisco, perintah untuk
menampilkan routing table ipv4 adalah :

| LI |

— “show ip route”




]
CISCO.

Directly Connected Routing Table Entries

— Dua baris rute otomatis dibuat saat sebuah
interface router dikonfigurasikan dengan ip
address dan subnet mask.

— Pada routing table router, kita dapat melihat
informasi jaringan terhubung langsung dengan
memilah tiap baris menjadi 3 bagian:

TR W 10 R
1. Bagian A adalah informasi bagaimana router . . .
mengetahui rute tersebut
BRE, LE@, LE.O/H L direotly . ilgahicichecrati o
2. Bagian B adalah alamat network tujuan dan . N
bagaimana terhubung Logend

- = ks millea b e reebaesk s Bare by ol rmier
:. = il e e ision ekt srd e £ i correcied
: - s il e nufln'.ﬂ-:lnq;l'.-.l'lrh'lu o s, Pt T o T M-

3. Bagian C adalah pintu keluar untuk mencapai
jaringan tersebut
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CISCO.

Directly Connected Routing Table Entries

— Kode C artinya jaringan terhubung
langsung

— Kode L artinya alamat IP interface itu
sendiri

— Baik kode C maupun L akan dinyatakan
terhubung langsung pada kolom B

— Pada kolom C akan tertera nama
interface yang terhubung ke rute
tersebut.

= ks rilea. b B reebaeak sann Eame byt rnder

- [l B clew iroskor et aed e E i correcieed
= s il - mﬁ-’:-:inq;t.-l'khil Tr s, Pl e s il Tl

0004
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Remote Network Routing Table Entries 73

a 192 168.1000/24 .' 101,124

— Untuk memahami rute
jaringan remote pada routing
table router, kita akan
membaginya menjadi 7 kolom:

1892 168.11.0/24 10.1.2.08/24

] L1104 | S0210112] wia 209165200226, 000005, SenakldliD

Route source Mengidentifikasikan sumber info

Destination network Mengidentifikasikan alamat network tujuan

Administrative distance :] Mengidentifikasikan biaya administrative
]

Metric Mengidentifikasikan metric (biaya) rute tersebut

Next-hop Mengidentifikasikan nexthop IP address

Route timestamp Mengidentifikasikan waktu yang berlalu sejak kabar terakhir

Outgoing interface Mengidentifikasikan nama interface keluar
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CISCO.

Next hop address

— Next hop address adalah alamat ip dari perangkat berikutnya yang akan memproses
paket tersebut

m'll?.‘ll-l-.‘lﬂw

192.168.11.0124 10.1.2.0:24

10.0,0,0/8 i vearishly scheatted, I subneta, 7 maEka

o i0.1,1.0/24 |90/21T031F) wia 209.1458 200,224, O0:00:05,
Sariall 050
< 10.1.2.0/24 [90/21W0012) wia 209,165, 200.226, 00000005,
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CISCO.

Sample Router IPv4 Routing Table

g THREE.10.00 10.1.1.0024 L

192 158 11. V24 10.9.2.0024
D 10.1.1.0/24 [80/2170112] wvia 209.165.200.226, 01:13:55,
Sarialo/0/0
D 10.1.2.0/24 [90/2170112] wia 209.165.200.226, 01:13:55,
Seriall/0/0
192.168.10.0/24 iz warisbly subnetted, ? subnets, 3 masks
C 192.168.10.0/24 is directly connected, GigabitEthernet0/0
L 182.168.10.1/32 is directly connected, GigabitEthernet0(/0
192,168.11.0/24 iz wariably subnetted, 2 subnets, 3 masks
C 192.168.11.0/24 i=s directly connected, GigabitEthernet(/1
L 182.168.11.1/32 is directly connected, GigabitEthernet(/1
202.165.200.0/24 is wvariably subnetted, 2 subneta, 3 masks
C 208.165.200.224/30 is directly connected, Seriald/0/0

Presentasi JarKom (KP041)-Jokoffs 3¢ opp.225/32 is directly comnected, Seriall/0/0




Sample Router IPv4 Routing Table

1mttlﬁlju

Presentasi J

g THR TR 1000

193 128.11.0/24

192.168.10.
192.168.
152.168.

192.168.11.

11.4/24

11.1/32

152.168
152.168

0/24 i=
10.0/24
10.1/32
0/24 is

]
CISCO.

10.1.2.024

variably subnetted, 2 subnets, 3 masks
iz directly connected, GigabitEthernet(/0
iz directly connected, GigabitEthernet0/0
warizbly subnetted, 2 subnets, 3 masks
is directly connected, GigabitEthernet(/1
is directly connected, GigabitEthernethl

209.165.200.0/24 is wariably subnetted, 2 subnets, 3 masks
209.165.200.224/30 is directly connected, Serial0/0/0
209.165.200.225/32 iz directly connected, Serizl(d/0/0
0.0.0.0/0 [1/0] wia 209.165.200.226
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CISCO.

Kesimpulan

— Pada pertemuan ini telah kita bahas tentang:

— Network layer
— Karakteristik IPv4

— Pada pertemuan mendatang akan dilaksanakan UTS
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719 AKkhir pertemuan 7
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— Terima kasih

se in Budi Luhur Univers

— Materi ini bisa di-download melalui
link yang tersedia di :

— https://sites.google.com/site/jokocc
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