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Keamanan siber merupakan salah satu aspek penting dalam
dunia teknologi informasi. Maka dari itu, Buku Keamanan Siber: Esensi
Keamanan Sistem Informasi membahas tentang pentingnya keamanan
siber di era digital saat ini. Buku ini relevan dengan berbagai
permasalahan atau studi kasus yang dihadapi karena menjelaskan
berbagai aspek keamanan siber seperti:
Pengantar Keamanan Sistem Informasi
Keamanan Sistem Operasi
Keamanan Jaringan dan Koneksi
Arsitektur Keamanan Pada Website
Keamanan Database
Aspek Keamanan Penggunaan Email
Malware Analysis dan Proteksi
Digital Forensik
Penilaian Risiko dan Manajemen Keamanan
10. Keamanan Dari Segi Pengguna
11. Etika dan Hukum dalam Keamanan Siber

Buku ini menggunakan pendekatan dari berbagai framework
keamanan yang ada sehingga sangat cocok bagi siapapun yang ingin
mempelajari dan mengimplementasikannya termasuk dengan latar
belakang yang beragam baik dari level mendasar hingga menengah.
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KATA PENGANTAR

Puji dan syukur kami panjatkan kepada Tuhan Yang
Maha Esa yang telah memberikan rahmat dan karunianya,
sehingga penulis dapat menyelesaikan “Buku Keamanan Siber:
Esensi Keamanan Sistem Informasi”.

Keamanan siber merupakan salah satu aspek penting
dalam dunia teknologi informasi. Serangan siber telah menjadi
ancaman yang nyata bagi berbagai organisasi, baik pemerintah,
swasta, maupun individu. Serangan siber dapat menyebabkan
kerugian finansial yang signifikan, gangguan operasional, dan
bahkan kerusakan reputasi.

Buku ajar ini disusun untuk memberikan pemahaman
yang komprehensif tentang esensi keamanan sistem informasi.
Buku ini membahas berbagai aspek keamanan siber, mulai dari
konsep dasar, ancaman dan kerentanan, hingga praktik terbaik
dalam mengamankan sistem informasi.

Buku ini ditujukan untuk berbagai pembaca, termasuk:

¢ Mahasiswa dan profesional keamanan siber

e Praktisi keamanan siber

e Pemilik bisnis dan manajer T1

e Siapapun yang tertarik untuk belajar lebih lanjut tentang
keamanan siber

Akhir kata, semoga buku ini dapat bermanfaat bagi
pembaca dalam memahami dan menerapkan keamanan siber
untuk melindungi sistem informasi. Kami mengucapkan terima
kasih kepada semua pihak yang telah membantu dalam
penyusunan buku ini. Semoga buku ini dapat memberikan
kontribusi positif bagi peningkatan keamanan siber di
Indonesia.

Denpasar, 31 Januari 2024

Tim Penulis
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PRAKATA

Dalam era digital yang terus berkembang, tantangan
keamanan siber menjadi semakin mendesak di tengah dinamika
sistem informasi modern. Buku ini yang berjudul, "Buku Keamanan
Siber: Esensi Keamanan Sistem Informasi", hadir sebagai panduan
komprehensif yang mengurai inti keamanan sistem informasi
dalam lingkup yang semakin kompleks. Melalui pembahasan yang
mendalam, buku ini bertujuan untuk memberikan pemahaman
yang kokoh tentang prinsip-prinsip keamanan siber yang krusial
dalam menjaga keutuhan, kerahasiaan, dan ketersediaan data di era
digital ini. Dari konsep dasar hingga isu-isu terkini, buku ini
menawarkan wawasan yang berharga bagi para profesional,
akademisi, serta siapa pun yang tertarik memahami dan
mengimplementasikan praktik keamanan siber yang efektif.

Ketika teknologi informasi menjadi tulang punggung
masyarakat global, tantangan keamanan siber pun menjadi semakin
mendesak. Perkembangan sistem informasi yang pesat membuka
pintu bagi peluang inovasi, tetapi juga meningkatkan risiko
terhadap serangan siber yang merugikan. Oleh karena itu,
pemahaman yang mendalam tentang keamanan siber menjadi
suatu keharusan bagi siapa pun yang terlibat dalam dunia teknologi
informasi.

Dalam buku ini, pembaca akan dibimbing melalui perjalanan
mendalam dalam pemahaman konsep keamanan siber, mulai dari
pemahaman dasar hingga konsep-konsep yang lebih kompleks.
Penyajian materi-materi yang relevan dan praktis, dilengkapi
dengan studi kasus, tip, dan praktik terbaik yang akan membantu
pembaca memperkuat sistem informasi mereka.

Buku ini tidak hanya ditujukan untuk para profesional
keamanan siber, tetapi juga bermanfaat bagi mahasiswa, praktisi
teknologi informasi, pengusaha, dan siapa pun yang tertarik
memahami pentingnya keamanan siber dalam era digital ini.
Harapan untuk buku ini adalah tidak hanya menjadi sumber
pengetahuan, tetapi juga menjadi panduan yang menginspirasi
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pembaca dalam melangkah menuju keamanan siber yang lebih
kokoh dan terpercaya.

Ucapan terima kasih sebesar-besarnya kepada semua pihak,
yang telah menyumbangkan pengetahuan dan pengalaman mereka
dalam pembuatan buku ini, serta kepada pembaca yang telah
memberikan dukungan dan kesempatan bagi kelahiran karya ini.
Semoga buku ini dapat memberikan kontribusi positif dalam upaya
memperkuat keamanan sistem informasi di berbagai sektor.

Denpasar, 31 Januari 2024

Tim Penulis



HALAMAN PERSEMBAHAN

Puji syukur kepada Tuhan Yang Maha Esa, karena atas berkat
dan Karunia-Nya penulis dapat menyelesaikan buku keamanan
siber dengan judul "Buku Keamanan Siber : Esensi Keamanan
Siber”. Penulis menyadari dalam penyusunan buku ini tidak akan
selesai tanpa bantuan dari berbagai pihak. Karena itu pada
kesempatan ini penulis mengucapkan terima kasih kepada:

1. Tuhan Yang Maha Esa yang telah memberikan kesempatan dan
kelancaran dalam pembuatan buku ini hingga selesai,

2. Segenap Tim Penulis, yang telah bekerja keras, bahu membahu,
dalam menuangkan ide, gagasan, dan pengetahuan mereka,
sehingga buku ini dapat tercipta dengan baik.

3. Masing - masing keluarga penulis yang telah memberikan doa,
motivasi, serta kasih sayang.

4. Teman - teman, sahabat, dan kenalan yang telah memberikan
semangat, dorongan, serta masukan sehingga buku ini dapat
diselesaikan.

5. Semua pihak yang tidak dapat disebutkan satu persatu yang
telah berkontribusi baik langsung maupun tidak langsung
sehingga buku ini dapat terselesaikan.

Penulis menyadari buku ini tidak luput dari berbagai
kekurangan. Penulis mengharapkan saran dan kritik demi
meningkatkan kualitas buku ini sehingga buku ini dapat
memberikan manfaat bagi bidang pendidikan dan penerapannya di
lapangan serta bisa dikembangkan lagi lebih lanjut ataupun sebagai
bahan referensi.

"Knowledge is of no value unless you put it into practice." -
Anton Chekhov
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BAB PENGANTAR
KEAMANAN
SISTEM INFORMASI

A. Pendahuluan

Pemanfaatan internet telah menjadi suatu hal yang umum
dalam berbagai aspek kehidupan saat ini, memberikan
kontribusi signifikan dalam mempermudah aktivitas manusia
sehari-hari. Internet sendiri sudah seperti bagian penting dalam
kehidupan manusia yang gunanya untuk berkomunikasi,
berbagi informasi serta mengakses berbagai layanan online.
Internet terkoneksi dengan perangkat yang biasa digunakan
oleh manusia seperti laptop, komputer, gadget, smartwatch dan
lain sebagainya. Dan tentunya pada perangkat - perangkat
tersebut terpasang berbagai macam aplikasi yang memudahkan
manusia untuk beraktivitas seperti berkomunikasi, berbisnis,
berbelanja, mendapatkan informasi, belajar, hiburan dan
berbagai macam lainnya. Dengan menjadi tulang punggung
bagi revolusi digital, internet telah mengubah cara manusia
hidup, bekerja, berinteraksi, dan menjadi peluang tak terbatas
serta tantangan yang baru pula dalam era informasi modern.

Tantangan penggunaan internet yang dihadapi di era
modern ini semakin kompleks dengan munculnya berbagai jenis
kejahatan yang terus berkembang. Kasus kejahatan penggunaan
komputer atau internet dalam melakukan aktivitas kejahatan
disebut juga kejahatan siber (cybercrime). Dikarenakan kecepatan
dan skala pertumbuhan teknologi juga menyebabkan
perkembangan kejahatan siber menjadi lebih banyak dan
canggih. Banyak kasus yang menyerang sistem informasi seperti



BAB
KEAMANAN

SISTEM OPERASI

A. Mengamankan Sistem Operasi Windows & linux

Linux

Gambar 2. 1 Windows & Linux
Sumber : Indozone (2020)

Sebagai perangkat Iunak vital dalam mengelola
komputer, sistem operasi atau system operation (OS) berfungsi
sebagai penghubung antara pengguna dan perangkat keras,
mengatur eksekusi program, dan memberikan layanan umum.
Dari segi keamanan, OS menjadi dasar utama dalam menjaga
integritas dan keandalan sistem, mengkoordinasikan interaksi
perangkat keras dan lunak, serta melindungi data dari ancaman
siber. Maka, menjaga keamanan OS seperti Windows dan Linux
menjadi langkah krusial di era ancaman siber yang beragam.
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BAB KEAMANAN
JARINGAN DAN
KONEKSI

A. Mengamankan Jaringan dan Infrastruktur TI dari Serangan
Siber

Mengamankan jaringan dan infrastruktur Teknologi
Informasi (TI) dari serangan siber adalah tugas krusial dalam era
digital saat ini. Dengan kompleksitas teknologi yang semakin
meningkat dan ancaman siber yang terus berkembang,
organisasi harus fokus pada upaya perlindungan yang efektif
untuk menjaga data, sistem, dan operasi bisnis mereka. Jaringan
berperan sebagai jalur masuk dan keluar berbagai informasi,
termasuk yang terhubung ke internet, memungkinkan transfer
data yang cepat dan mendukung berbagai aplikasi. Namun,
penggunaan jaringan ini juga membawa risiko, seperti phising,
hacking, dan pencurian data sensitif. Dengan ketergantungan
yang meningkat pada teknologi, pemahaman dan mitigasi risiko
keamanan jaringan menjadi lebih penting daripada sebelumnya
untuk menjaga keberlanjutan operasi di dunia digital yang
penuh dengan ancaman.

Proxy server merupakan software atau hardware yang
berguna sebagai perantara antara komputer atau perangkat
pengguna (client) dan server yang menyediakan layanan atau
sumber daya seperti situs web, file, atau layanan jaringan
lainnya. Proxy server bertindak sebagai perantara untuk
mengirimkan permintaan dan menerima respons atas nama
client, dan ini dapat memberikan beberapa manfaat dan fungsi.
Proxy server memberikan privasi dan anonimitas dengan

83



BAB ARSITEKTUR
KEAMANAN PADA
WEBSITE

A. Pengamanan Pada Server
Pengamanan pada server adalah aspek yang tidak bisa
diabaikan dalam konteks keamanan informasi. Dalam era di
mana data menjadi aset yang sangat berharga, server merupakan
pusat penyimpanan dan pengolahan informasi yang vital bagi
berbagai entitas, mulai dari perusahaan hingga pemerintahan.
Pengamanan server melibatkan serangkaian tindakan untuk
melindungi infrastruktur jaringan dari ancaman dan serangan
siber yang dapat mengancam keberlangsungan operasi dan
keamanan data. Dengan memahami pentingnya pengamanan
server, organisasi dapat mengurangi risiko terhadap
pelanggaran keamanan dan kerugian yang mungkin timbul
akibat akses yang tidak sah atau kebocoran informasi.
1. Apa itu Server
Server adalah sebuah sistem komputer yang
menyediakan layanan kepada komputer lain atau perangkat
lain dalam jaringan. Server umumnya memiliki spesifikasi
yang lebih tinggi daripada komputer biasa, karena harus
mampu menangani banyak permintaan dari klien. Server
memiliki beberapa fungsi seperti menyimpan data, mengolah
data, menjalankan aplikasi, menyediakan akses ke sumber
daya atau perangkat yang lain dan sebagainya (Wang et al.,
2015).
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BAB
DATABASE

A. Ancaman Keamanan Database

Ancaman keamanan database dapat mempengaruhi
keamanan dan sangat membahayakan serta merusak integritas,
kerahasiaan, dan ketersediaan data dalam database (Ujung &
Nasution, 2023). Ancaman ini dapat berasal dari dalam
organisasi, seperti insiden dari karyawan yang tidak terpercaya
atau kesalahan konfigurasi sistem. Termasuk adanya serangan
terencana dari hacker menjadi salah satu ancaman yang
berbahaya bagi keamanan data. Berikut adalah beberapa
ancaman keamanan database :

Kesalahan Manusia (Human Error)

Kesalahan manusia dapat berupa kelalaian yang
menyebabkan pelanggaran keamanan, sering kali karena
kurangnya integritas karyawan dalam memberikan akses
kepada pihak yang tidak bertanggung jawab. Hal ini dapat
mengakibatkan eksposur kerahasiaan data dan kebocoran
informasi penting yang merugikan pihak terkait. Selain itu,
kelalaian juga dapat menyebabkan penghapusan atau kerusakan
data yang merupakan ancaman serius.

Serangan Injeksi SQL/NoSQL

Serangan Injeksi SQL/NoSQL adalah jenis serangan siber
yang disengaja untuk memanipulasi atau mengakses data dalam
database melalui sejumlah kode berbahaya. Pelaku penyerangan
akan memasukkan perintah tambahan atau mengubah perintah
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BAB | ASPEK KEAMANAN
PENGGUNAAN
EMAIL

A. Pengenalan, Kegunaan Email, dan Ancaman

Email (electronic mail) adalah sarana komunikasi
elektronik yang sangat umum dan efektif di dunia digital,
memungkinkan pertukaran pesan dan file antara individu atau
kelompok melalui internet, serta memberikan kemampuan
untuk membuat, mengirim, menerima, dan menyimpan pesan-
pesan elektronik.

Sebagai sarana komunikasi yang penting, email juga
rentan terhadap berbagai ancaman keamanan. Beberapa
ancaman seperti spam, phishing, malware, spoofing, dan lain-lain
dapat saja dilakukan oleh pihak yang tidak bertanggung jawab
untuk berbagai tujuan. Dalam menghadapi ancaman - ancaman,
dibutuhkan penanganan dan keamanan yang baik dan tepat
agar tidak terjadi hal yang tidak diinginkan.
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BAB MALWARE
ANALYSIS DAN
PROTEKSI

Dalam praktik meretas terdapat beberapa bentuk serangan
dan cara yang dilakukan guna mencapai tujuan dari penyerang
seperti menggunakan virus, ransomware, trojan dan lain-lain. Istilah
dari berbagai jenis serangan ini adalah malware atau perangkat
lunak yang berbahaya. Dalam memerangi ini dibutuhkan
kemampuan untuk melindungi data atau sistem, identifikasi,
pemahaman dan menganalisis serangan. Tujuan utamanya adalah
untuk mengungkap cara kerja malware, mengidentifikasi ancaman
potensial, serta mengembangkan taktik dan alat perlindungan yang
efektif. Menganalisis malware akan membantu dalam mitigasi dan
penanggulangan agar dapat melakukan langkah serta membuat
kebijakan yang efektif dan efisien.

A. Serangan dan Macam-Macam Malware
Terdapat banyak sekali serangan yang terus berkembang
hingga saat ini. Motif dari penyerang juga beragam mulai dari
untuk hal baik seperti mengetes kerentanan sistem untuk
meningkatkan keamanannya hingga mencuri atau tindak
kejahatan berat lainnya. Serangan siber terbagi menjadi dua
yaitu :

e Serangan Pasif, adalah serangan dengan tujuan untuk
mengumpulkan informasi tanpa merusak data atau sistem.
Serangan ini bersifat berhati-hati dan tidak diketahui korban
atau dengan kata lain peretas menyembunyikan aktivitas
mereka. Contoh dari serangan pasif adalah mencuri
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Siber
1. Digital Forensik

Digital forensik secara umum diartikan sebagai
penerapan ilmu pengetahuan untuk mengidentifikasi,
mengumpulkan, memeriksa dan menganalisis data serta
memastikan keutuhan informasi dan menjaga kredibilitas
yang ketat terhadap data tersebut. Digital forensik dapat
digunakan untuk berbagai tujuan, seperti melakukan
penyelidikan kejahatan dan pelanggaran kebijakan internal,
rekonstruksi insiden keamanan, pemecahan masalah
operasional, dan memulihkan sistem dari kerusakan sistem
yang tidak disengaja. Dalam dunia yang semakin terhubung
secara digital, digital forensik menjadi kunci dalam
menangani kejahatan siber. Seperti melindungi bukti
elektronik dan memastikan bahwa data yang didapatkan bisa
digunakan secara sah dalam pengadilan.

. Peran digital forensik dalam penyelidikan siber

Dalam digital forensik, bukti elektronik dapat
ditemukan dalam berbagai jenis penyelidikan kriminal,
bukan hanya dalam kasus-kasus seperti pornografi anak dan
pencurian identitas. Bukti digital, seperti pesan teks, email,
data lokasi GPS, dan catatan panggilan, yang dihasilkan dari
perangkat elektronik seperti komputer, ponsel, atau server,
dapat digunakan sebagai bukti yang dapat diterima di



BAB | PENILAIAN RISIKO
DAN MANAJEMEN
KEAMANAN

A. Keamanan TI dan Penilaian Resiko

Penilaian risiko keamanan siber merupakan proses vital
dalam mengidentifikasi, mengevaluasi, dan mengelola potensi
ancaman serta kerentanan keamanan siber dalam lingkungan
teknologi informasi. Tujuannya adalah memahami tingkat risiko
yang dihadapi oleh organisasi dan mengambil langkah-langkah
untuk menguranginya sejauh mungkin, sehingga langkah
manajemen dapat diambil berdasarkan resiko yang mungkin
terjadi. Dalam mengembangkan standar keamanan, relevansi
terhadap apa yang dinilai dan diidentifikasi sangat penting, dan
perlu memahami fundamental dalam manajemen dan penilaian
risiko keamanan TI. Setiap organisasi memiliki keberagaman
cara pandang dan pola pikir yang harus diidentifikasi untuk

menghasilkan identifikasi dan mitigasi yang tepat.

1. Pentingnya Mengembangkan BIA

BIA (Business Impact Analysis) merupakan langkah
kunci dalam mengimplementasikan kontrol dan proses
perencanaan  kontinjensi secara  keseluruhan. BIA
memungkinkan Koordinator —untuk menggambarkan
komponen sistem, proses misi/bisnis yang didukung, dan
ketergantungannya. Tujuannya adalah menghubungkan
sistem dengan proses misi/bisnis kritis dan layanan yang
disediakan, serta menggambarkan konsekuensi dari
gangguan. Hasil BIA digunakan koordinator untuk
menentukan kebutuhan dan prioritas perencanaan
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Keamanan Perangkat Mobile dan Aplikasi

Keamanan mobile adalah upaya yang dilakukan untuk
menjaga perangkat seluler seperti ponsel cerdas, tablet, laptop,
dan perangkat portabel lainnya, beserta jaringan yang
terhubung dengannya, dari berbagai risiko dan kerentanan yang
mungkin terjadi. Dalam era dimana perangkat mobile telah
menjadi bagian tak terpisahkan dari kehidupan sehari-hari
pengguna device digital, penting untuk memiliki pemahaman
yang baik tentang keamanan perangkat mobile dan aplikasi yang
berjalan di dalamnya. Faktor ini tidak hanya terkait dengan
teknologi semata, melainkan juga melibatkan perlindungan data
pribadi, finansial, dan informasi berharga yang sering disimpan
di perangkat mobile. Dalam konteks ini, penting untuk
menyadari bahwa jika perangkat mobile tidak aman, data sensitif
dan privasi yang berisiko terkena ancaman. OWASP juga
mengeluarkan daftar risiko yang dapat berdampak pada mobile,
berikut 10 risiko teratas yang dikeluarkan pada tahun 2023.



BAB

ETIKA DAN HUKUM

1 1 DALAM KEAMANAN

A.

352

SIBER

Etika Keamanan Siber dan Tanggung Jawab Profesional
Etika keamanan Siber dan tanggung jawab profesional
memegang peran penting dalam menjaga integritas,
kerahasiaan, dan ketersediaan data serta sistem informasi dalam
lingkungan digital. Para profesional di bidang keamanan siber
bertanggung jawab untuk melindungi informasi sensitif dan
infrastruktur komputer dari serangan yang berpotensi merusak.
Ini melibatkan pengembangan kebijakan yang sesuai,
implementasi tindakan pengamanan yang efektif, dan
pemeliharaan kesadaran tentang ancaman keamanan yang terus
berkembang. Tanggung jawab profesional juga mencakup
kesadaran akan konsekuensi dari tindakan mereka, termasuk
dampak sosial, ekonomi, dan hukum. Mereka harus bertindak
dengan integritas, mematuhi standar etika yang tinggi, dan
selalu mengutamakan kepentingan klien, organisasi, dan
masyarakat secara keseluruhan. Dengan mengikuti etika
keamanan siber dan memahami tanggung jawab profesional
mereka, para praktisi di bidang ini dapat memainkan peran yang
krusial dalam menjaga keamanan dan keandalan dunia digital.
1. Prinsip Keamanan Siber
Keamanan siber merupakan aspek krusial dalam
menjaga integritas, kerahasiaan, dan ketersediaan informasi
di era digital. Agar keamanan siber efektif dan bermanfaat,
pedoman etika yang jelas dan tanggung jawab profesional
yang kuat menjadi landasan utama. Pada level fundamental,
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Antivirus
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AppArmor

Attack Vector

Authentication
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GLOSARIUM

: Perangkat lunak secara otomatis

menampilkan iklan kepada pengguna
tanpa izin mereka.

: Serangkaian instruksi atau aturan yang

digunakan untuk menyelesaikan masalah
atau melakukan tugas tertentu dalam
komputasi atau matematika.

: Program komputer yang dirancang untuk

mendeteksi, mencegah, dan menghapus
perangkat lunak jahat atau virus dari
sistem komputer.

: Perangkat lunak yang dirancang untuk

melakukan tugas tertentu atau
menyediakan layanan tertentu bagi
pengguna.

: Sistem keamanan yang memungkinkan

administrator sistem membatasi
kemampuan program dengan profil yang
ditentukan.

: Serangan yang merujuk pada metode atau

jalur yang digunakan oleh penyerang
untuk memasuki atau mengeksploitasi
kerentanan dalam sistem komputer atau
jaringan.

: Proses validasi atau pembuktian terhadap

identitas atau kredensial yang hendak
memasuk sebuah sistem atau layanan
yang penting.

: Ketersediaan suatu sistem dalam keadaan

berfungsi.



B
Black Box Testing

Bring Your Own

Device (BYOD)

Business Continuity

Plan (BCP)

Botnet

C
Chain of Custody

CIA Triad

Cloud Computing

Cross-site Request
Forgery (CSRF)

: Pengujian yang dilakukan untuk

mengamati hasil input dan output dari
perangkat lunak tanpa mengetahui
struktur kode dari perangkat lunak.

: Kebijakan di tempat kerja yang

memungkinkan karyawan untuk
menggunakan perangkat pribadi mereka
sendiri untuk aktivitas kerja.

. proses perencanaan yang

dirancang untuk memastikan bahwa
suatu organisasi dapat melanjutkan
operasinya dalam menghadapi gangguan
atau kejadian darurat yang tak terduga.

: Jaringan komputer yang terdiri dari

sejumlah besar komputer yang telah
diretas atau terinfeksi dengan malware
tanpa sepengetahuan pemiliknya

: Dokumen yang mencatat perjalanan

barang bukti dari penemuan hingga
penyimpanan, menjaga integritas dan
keaslian bukti.

: Konsep dasar dalam keamanan informasi

yang terdiri dari Kerahasiaan
(Confidentiality), Integritas (Integrity), dan
Ketersediaan (Availability).

: Model komputasi dimana sumber daya

komputer seperti penyimpanan data dan
pemrosesan disediakan sebagai layanan
melalui internet.

: Sebuah serangan yang terjadi

pada website, namun seringkali tidak
disadari oleh para pengguna.
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Cross-site Scripting
(XSS)

COBIT

Confidentiality

Cryptojacking

Cybersecurity

Cyber Attacks

D
Data

Database

: Serangan keamanan web di mana
penyerang menyuntikkan skrip
berbahaya ke dalam halaman web
yang dilihat oleh pengguna lain.

: Kerangka kerja manajemen TI yang
membantu organisasi mengelola dan
mengendalikan proses TI secara
efektif.

: Upaya pencegahan bagi mereka yang
tidak berkepentingan untuk dapat
mencapai informasi.

: Praktik ilegal di mana penyerang
menggunakan sumber daya komputer
orang lain untuk menambang
kriptokurensi tanpa izin.

: Praktik menjaga sistem komputer,
jaringan, dan data tetap aman dari
serangan dan akses yang tidak sah.

: Serangan yang dilakukan secara daring
terhadap sistem komputer atau jaringan
untuk merusak, mencuri data, atau

menyebabkan gangguan lainnya.

: Fakta atau informasi yang diorganisir

atau diolah sehingga memiliki makna.

: Kumpulan data yang diatur secara

terstruktur dan dapat diakses oleh
program komputer.

Denial of Service (DoS) : Serangan yang dilakukan untuk membuat
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layanan atau sumber daya komputer
tidak tersedia bagi pengguna yang sah.



Distributed Denial
of Service (DDoS)

Digital Forensik

Disaster Recovery Plan :
(DRP)

Domain name System
(DNS)

Dynamic Updates

E
Eksploitasi IoT

Enkripsi

Email

External Testing

Evidence Tree

: Serangan yang dilakukan dengan cara

membanjiri sistem atau jaringan dengan
lalu lintas internet yang tidak valid,
sehingga menyebabkan layanan menjadi
tidak tersedia untuk pengguna yang sah.

: Proses menyelidiki dan menganalisis

bukti digital untuk keperluan hukum atau
investigasi keamanan.

Rencana yang disiapkan oleh organisasi
untuk memulihkan operasi normal
setelah terjadi kejadian bencana atau
gangguan serius lainnya.

: Sistem yang menerjemahkan nama

domain menjadi alamat IP untuk
menghubungkan perangkat ke internet.

: Proses pembaruan yang terjadi

secara otomatis dan dinamis pada
suatu sistem atau perangkat lunak.

: Praktik penyalahgunaan atau

penggunaan yang tidak sah terhadap
perangkat Internet of Things (IoT)

: Proses mengkonversi data menjadi format

yang tidak dapat dibaca atau dimengerti
kecuali oleh penerima yang memiliki
kunci dekripsi.

: Metode pengiriman pesan elektronik

antara pengguna melalui jaringan
komputer.

: Jenis pengujian yang dilakukan oleh

pihak ketiga yang independen dari
pengembang atau pemilik sistem.

: Struktur hierarkis yang menampilkan

seluruh isi dari drive atau media yang
sedang dianalisis.
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Firmware

Framework

H
Hardware

Hash

Honeypot

Hypertext Transfer
Control Protocol
(HTTP)
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: Sistem keamanan yang digunakan untuk

mengendalikan lalu lintas jaringan,
memantau, dan memfilter data yang
masuk dan keluar untuk melindungi
jaringan dari serangan dan akses yang
tidak sah.

: Perangkat lunak yang tertanam pada

perangkat keras, seperti chip atau
mikrokontroler, untuk mengontrol
fungsionalitas dasar perangkat.

: Kerangka kerja atau struktur yang

menyediakan panduan, prinsip, dan alat
untuk membangun dan mengembangkan
aplikasi atau sistem.

: Bagian fisik dari sistem komputer yang

dapat dilihat dan disentuh, seperti CPU,
keyboard, mouse, dan monitor.

: Fungsi matematika yang mengkonversi

data menjadi nilai yang disebut hash,
yang digunakan untuk mengenkripsi dan
mengamankan data.

: Sistem atau perangkat lunak yang sengaja

dibuat untuk menarik serangan siber
sehingga para peneliti keamanan dapat
mempelajari taktik dan teknik penyerang

: Protokol komunikasi yang digunakan

untuk mentransfer data melalui internet,
biasanya digunakan untuk mengakses
situs web.



Hypertext Transfer
Control Protocol
Secure (HTTPS)

I

Information
Technology
Infrastructure Library

Input Encoding

Integrity

Internal Testing

Internet Control

Message Protocol

Internet Service

Provider (ISP)

Internet Protocol (IP)

Intrusion Detection
System (IDS)

: Versi aman dari protokol HTTP yang
menggunakan enkripsi SSL/TLS untuk
melindungi data yang ditransfer antara
klien dan server.

: Kerangka kerja yang menyediakan
praktik terbaik dalam manajemen
layanan TI untuk meningkatkan kualitas
layanan dan efisiensi operasional.

: Proses mengubah data input menjadi
format yang dapat dimengerti oleh
sistem.

: Kualitas atau keadaan yang menunjukkan
kesatuan yang utuh sehingga memiliki
potensi dan kemampuan yang
memancarkan kewibawaan atau
kejujuran..

: Jenis pengujian perangkat lunak atau
sistem yang dilakukan oleh tim atau
individu yang terkait langsung dengan
organisasi yang mengembangkan atau
mengoperasikan sistem tersebut.

: Rangkaian aturan komunikasi yang
digunakan perangkat untuk
mengomunikasikan kesalahan transmisi
data dalam jaringan.

: Sebuah layanan yang dikeluarkan oleh
perusahaan tertentu untuk memberikan
suplai Internet kepada masyarakat luas.

: Protokol yang digunakan untuk
mengirimkan data di jaringan komputer,
termasuk di internet.

: Sistem keamanan komputer yang
dirancang untuk mendeteksi aktivitas
tidak sah atau mencurigakan pada sebuah
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Linux
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Malware
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perangkat.

: Software pencegahan penyusupan yang

memadukan dua fungsi yaitu fungsi
firewall dan Intrusion Detection system
(IDS).

: Standar internasional untuk manajemen

keamanan informasi yang menyediakan
kerangka kerja untuk melindungi
kerahasiaan, integritas, dan ketersediaan
informasi dalam suatu organisasi.

: Prinsip yang digunakan dalam keamanan

komputer dan manajemen hak akses.

: Sistem operasi berbasis kernel Linux yang

bersifat open source, digunakan secara
luas dalam pengembangan perangkat
lunak dan sebagai platform server.

: Suatu jaringan komputer yang cakupan

wilayahnya hanya mencakup wilayah
lokal saja atau terbatas.

: Catatan atau rekaman kronologis dari

kegiatan yang terjadi dalam sistem
komputer atau jaringan.

: Distribusi Linux khusus yang digunakan

pengujian penetrasi dan keamanan
komputer, dilengkapi dengan berbagai
alat pengujian keamanan.

: Perangkat lunak berbahaya yang

dirancang untuk merusak, mengganggu,
atau mencuri data dari sistem komputer
tanpa izin pengguna.



Metadata

Monitoring

N
Name Server

National Institute
of Standards and
Technology (NIST)

Non-Volatile

Nessus

(0]
Open Pretty Good
Privacy (PGP)

OWASP (Open Web
Application Security
Project)

OWASP Top 10

: Informasi tentang data digital lainnya,

termasuk file, pesan, gambar, suara,
video, dll.

: Pengawasan atau pemantauan terhadap

suatu aktivitas, performa, atau kondisi
suatu sistem.

: Server yang bertanggung jawab untuk

menerjemahkan nama domain ke alamat

IP yang sesuai.

: Badan federal di Amerika Serikat yang

mengembangkan dan menerapkan
standar dan pedoman teknis mengenai
teknologi.

: Jenis penyimpanan data yang tidak

memerlukan daya listrik untuk
menyimpan data, seperti penyimpanan
flash dan hard disk.

: Aplikasi Tenable Security untuk melihat

vulnerability di dalam network.

: Program komputer yang digunakan

untuk melakukan pertukaran pesan
rahasia melalui email.

: Organisasi non-profit yang berfokus pada

keamanan aplikasi web.

: Hasil publikasi terperinci dari penelitian

yang relevan dan terkini serta didasarkan
pada data yang terperinci di lebih dari 40
perusahaan mitra.
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P
Password Cracking

Patch Management

Penetration Testing

Phising

Ping of Death

Prepared Statements

Privileged Access
Management (PAM)

Programming
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: Percobaan untuk memperoleh kata sandi

seseorang dari data yang tersimpan
dalam website, aplikasi, atau database lain.

: proses mengelola dan menerapkan

pembaruan atau "patch" ke perangkat
lunak atau sistem operasi untuk
memperbaiki kerentanan keamanan dan
meningkatkan kinerja.

: Metode untuk mengevaluasi sistem

keamanan perangkat atau komputer
dengan cara mensimulasikan serangan
siber secara nyata.

: Teknik serangan di mana penyerang

mencoba memperoleh informasi sensitif
seperti kata sandi atau informasi
keuangan dengan menyamar sebagai
entitas terpercaya melalui komunikasi
elektronik.

: Serangan dengan cara eksploitasi

program ping dengan memberikan
packet yang ukurannya besar ke sistem
yang dituju.

: Fitur dalam pemrograman database yang

digunakan untuk menjalankan
pernyataan SQL yang telah dipersiapkan
dan dioptimalkan sebelumnya oleh
database.

: Solusi keamanan identitas yang

membantu melindungi organisasi dari
ancaman cyber dengan memantau,
mendeteksi, dan mencegah akses
istimewa yang tidak sah ke sumber daya
penting.

: Proses membuat, merancang, dan menulis

kode komputer untuk mengembangkan



Proteksi

Port

Query

R
Remote

Ransomware

Resiko / Risk

Resolver

Resource Record (RR) :

Response Policy Zones :
(RPZ)

aplikasi atau sistem perangkat lunak.

: Tindakan atau mekanisme yang

diimplementasikan untuk melindungi
sistem komputer atau data dari akses
yang tidak sah atau kerusakan.

: Mekanisme yang memungkinkan

komputer terhubung dengan beberapa
sesi koneksi dengan komputer dan
program lainnya dalam jaringan.

: Permintaan informasi atau pertanyaan

tertentu dari sebuah data base yang
ditulis dalam format tertentu.

: Serangan atau perintah yang dapat

dilakukan dari jarak jauh oleh penyerang.

: Jenis malware yang mengenkripsi data

pada sistem komputer korban dan
meminta pembayaran tebusan (ransom)
agar data tersebut dapat dipulihkan.

: Suatu kejadian yang mungkin terjadi, dan

apabila terjadi akan memberikan dampak
negatif pada pencapaian tujuan.

: Bagian dari sistem DNS yang

bertanggung jawab untuk mengonversi
nama domain ke alamat IP yang sesuai.
Bagian dari struktur data DNS yang
menyimpan informasi tertentu terkait
dengan suatu domain, seperti alamat IP
atau informasi lainnya.

Mekanisme yang digunakan dalam DNS
untuk memberlakukan kebijakan khusus
terkait resolusi nama domain.
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Response Rate Limiting : Teknik yang digunakan untuk membatasi

(RRL)

Reverse Engineering

S
Sandboxes

Secure / Multipurpose
Internet Mail
Extensions (S/MIME)
Secure Software
Development Life
Cycle (SSDLC)

Security Enhanced
Linux (SELinux)

Security Information
and Event
Management (SIEM)

Security Testing
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tingkat respon dari server DNS terhadap
permintaan yang berasal dari sumber
yang sama dalam jangka waktu tertentu.

: Proses menganalisis produk atau sistem

yang sudah ada untuk memahami cara
kerjanya atau menciptakan versi baru
yang serupa.

: Lingkungan terisolasi yang digunakan

untuk menjalankan dan menguji
perangkat lunak atau kode yang
berpotensi berbahaya tanpa
mempengaruhi sistem atau lingkungan
produksi.

: Peningkatan keamanan standar format e-

mail internet MIME, yang didasarkan
pada teknologi dari keamanan data RSA.

: Pendekatan pengembangan perangkat

lunak yang memasukkan keamanan
sebagai tanggung jawab bersama
sepanjang siklus hidup pengembangan.

: Implementasi keamanan tambahan untuk

kernel Linux yang menyediakan kontrol
akses yang lebih ketat dan pencegahan
eksploitasi.

: Sistem yang mengumpulkan,

menganalisis, dan melaporkan data
keamanan dari berbagai sumber untuk
mendeteksi dan merespons ancaman
keamanan.

: Istilah yang digunakan untuk mencari
celah atau kerentanan keamanan pada
perangkat lunak.



Segmentasi Jaringan

SELinux (Security-
Enhanced Linux)

Server

Service

Social Engineering

Software

Spam

SSH Tunnel

: Tindakan atau praktik membelah jaringan

komputer menjadi Subnetwork, masing-
masing menjadi segmen jaringan.

: Kerangka keamanan yang disisipkan ke

dalam kernel Linux sehingga
memberikan lapisan perlindungan
tambahan terhadap ancaman keamanan
dengan memungkinkan konfigurasi
kebijakan keamanan yang ketat.

: Komputer atau sistem yang menyediakan

layanan, data, atau sumber daya kepada
komputer atau perangkat lain dalam
jaringan.

: Program atau proses yang berjalan di latar

belakang sebuah sistem komputer dan
menyediakan fungsionalitas atau layanan
tertentu kepada pengguna atau sistem
lain.

: Praktek manipulatif yang bertujuan untuk

memanipulasi orang agar memberikan
informasi rahasia atau melakukan
tindakan tertentu yang menguntungkan
penyerang.

: Serangkaian instruksi atau program

komputer yang memberikan perintah
kepada perangkat keras untuk
menjalankan tugas tertentu.

: Pengiriman pesan secara massal dan tidak

dikehendaki penerima. Umumnya ini
digunakan untuk menyebarkan konten
yang tidak diinginkan, terutama iklan dan
penipuan.

: Teknik untuk memindahkan koneksi dari

satu jaringan ke jaringan lain melalui
koneksi SSH yang aman.
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Spyware

Stored Procedures

SQL Injection

T
Teknologi Informasi
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TCP/IP

Trojan
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Two-Factor
Authentication (2FA)
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: Salah satu ancaman yang paling umum

bagi pengguna internet. Setelah diinstal,
ia memantau aktivitas internet, melacak
kredensial login, dan memata-matai
informasi sensitif

: Suatu blok program yang dapat dipanggil

secara berulang-ulang dalam bentuk
script

: Serangan keamanan di mana penyerang

memanfaatkan celah keamanan pada
aplikasi web untuk menyisipkan perintah
SQL yang tidak sah dan mengeksploitasi
basis data yang terhubung.

: penggunaan teknologi komputer dan

komunikasi untuk memproses, mengirim,
dan menyimpan informasi.

: Protokol komunikasi yang digunakan

untuk mentransmisikan data melalui
internet, terdiri dari protokol kontrol
transmisi (TCP) dan protokol internet (IP).

: Jenis malware yang menyamar sebagai

program yang berguna atau sah, tetapi
sebenarnya mengandung kode berbahaya
yang dapat merusak atau mencuri data.

: Bagian teratas dalam hierarki sistem nama

domain internet, seperti .com, .org, atau

.net.
: Metode keamanan yang memerlukan dua

bentuk verifikasi identitas yang berbeda
sebelum memberikan akses, seperti
kombinasi kata sandi dan kode yang
dikirimkan melalui SMS.



Virus : Jenis malware yang dapat menggandakan
dirinya sendiri dan menyebar ke
komputer lain, sering kali merusak atau
mencuri data.

Virtual Private : Jaringan pribadi virtual yang

Network (VPN) mengamankan koneksi internet dari
mata-mata dan menyediakan akses ke
jaringan pribadi secara aman melalui
internet publik.

VirusTotal : Layanan online yang menyediakan
pemindaian antivirus terhadap file atau
URL untuk mendeteksi apakah mereka
berisi malware.

Volatile : Jenis penyimpanan data yang
memerlukan daya listrik untuk
menyimpan data, seperti RAM, yang
kehilangan data saat daya dimatikan.

Vulnerability : Kelemahan atau celah dalam perangkat
lunak atau sistem yang dapat
dieksploitasi oleh penyerang untuk
merusak, mengganggu, atau mencuri

data.

Vulnerability : Proses identifikasi, evaluasi, dan mitigasi

Assessment kerentanan dalam perangkat lunak atau
sistem komputer untuk meningkatkan
keamanan.

W

Windows : Sistem operasi yang dikembangkan oleh
Microsoft, digunakan secara luas di
komputer pribadi dan server.

Wireshark : Perangkat lunak analisis jaringan yang

memungkinkan pengguna untuk
merekam dan menganalisis lalu lintas
jaringan dalam waktu nyata
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Worm

V4
Zeus Trojan

Zone File

Zone Transfer
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: Pengujian yang dilakukan untuk menguji

perangkat lunak dengan cara
menganalisa dan meneliti struktur
internal dan kode dari perangkat lunak

: Jenis malware yang dapat menyebar dan

menggandakan dirinya sendiri secara
otomatis melalui jaringan komputer,
tanpa memerlukan bantuan pengguna.

: Jenis trojan yang dirancang untuk mencuri

informasi keuangan dari komputer
korban, seperti detail login perbankan
online.

: File yang menyimpan informasi

konfigurasi tentang domain, termasuk
catatan DNS yang menghubungkan nama
domain dengan alamat IP.

: Sebuah proses yang digunakan untuk

meng-copy / meng-update informasi data
zone file dari primary DNS server ke
secondary DNS server
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